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tionLa 
ryptographie est pass�ee en quelques ann�ees d'une te
hnique
on�dentielle, ex
lusivement orient�ee vers des appli
ations militaires, �aune dis
ipline relativement large, au 
roisement des math�ematiques del'informatique et de l'�ele
tronique, qui intervient dans tous les domaineso�u on doit �e
hanger des donn�ees. Elle s'ins�ere alors naturellement aux
ôt�es d'autres te
hniques informatiques dans la 
on
eption de r�eseauxs�e
uris�es. Pouss�ee par l'essor te
hnologique des r�eseaux informatiques,des supports de type 
artes �a pu
e, tokens, RFID, des moyens det�el�e
ommuni
ations, la 
ryptographie a �evolu�e vers des appli
ations
iviles industrielles et 
ommer
iales. De 
e fait la notion de 
oût estdevenue 
apitale. Inutile de d�epenser de l'argent pour prot�eger une



LA CRYPTOLOGIE MODERNE 3information sans valeur. Don
 il faut en permanen
e se poser la questiondu niveau de prote
tion souhait�e, 
ompte tenu de la valeur de 
e qu'onprot�ege. En outre il faut prendre en 
ompte le 
oût de la mise en servi
ed'un syst�eme de prote
tion (par exemple 
ombien 
oûte le d�eploiementd'un syst�eme de 
artes ban
aires) la qualit�e esp�er�ee ainsi que les re-tomb�ees de 
ette prote
tion, que 
e soit en terme de limitation de lafraude ou en terme d'image de marque. Aussi ne s'�etonnera-t-on pas queles industriels demandent aux 
ryptographes des preuves de la s�e
urit�ede leurs syst�emes et même de mani�ere plus pr�e
ise, une quanti�
ationde 
ette s�e
urit�e au regard des attaques 
onnues.L'�evolution de la 
ryptographie est jalonn�ee par quelques textes fonda-teurs tr�es importants. Je 
iterai en premier le texte d'Auguste Ker
kho�s
« La 
ryptographie militaire, Journal des S
ien
es militaires, vol. IX, pp.5-38, Janvier 1883 et pp. 161-191, F�evrier 1883 » dont voi
i un extrait :
« Il faut bien distinguer entre un syst�eme d'�e
riture 
hi�r�ee, imagin�epour un �e
hange momentan�e de lettres entre quelques personnes isol�ees,et une m�ethode de 
ryptographie destin�ee �a r�egler pour un temps illi-mit�e la 
orrespondan
e des di��erents 
hefs d'arm�ee entre eux. Ceux-
i,en e�et, ne peuvent �a leur gr�e et �a un moment donn�e, modi�er leurs
onventions ; de plus, ils ne doivent jamais garder sur eux au
un objetou �e
rit qui soit de nature �a �e
lairer l'ennemi sur le sens des d�epê
hesse
r�etes qui pourraient tomber entre ses mains.Un grand nombre de 
ombinaisons ing�enieuses peuvent r�epondre aubut qu'on veut atteindre dans le premier 
as ; dans le se
ond, il faut unsyst�eme remplissant 
ertaines 
onditions ex
eptionnelles, 
onditions queje r�esumerai sous les six 
hefs suivants :1Æ Le syst�eme doit être mat�eriellement, sinon math�ematiquement,ind�e
hi�rable ;2Æ Il faut qu'il n'exige pas le se
ret, et qu'il puisse sans in
onv�enienttomber entre les mains de l'ennemi ;3Æ La 
lef doit pouvoir être 
ommuniqu�ee et retenue sans le se
ours denotes �e
rites, et être 
hang�ee ou modi��ee au gr�e des 
orrespondants ;4Æ Il faut qu'il soit appli
able �a la 
orrespondan
e t�el�egraphique ;5Æ Il faut qu'il soit portatif, et que son maniement ou son fon
tionne-ment n'exige pas le 
on
ours de plusieurs personnes ;



4 R. ROLLAND6Æ En�n il est n�e
essaire, vu les 
ir
onstan
es qui en 
ommandent l'ap-pli
ation, que le syst�eme soit d'un usage fa
ile, ne demandant ni tensiond'esprit, ni la 
onnaissan
e d'une longue s�erie de r�egles �a observer. »Un peu plus loin dans le texte, il 
on
lut : « Eh bien ! si l'Adminis-tration veut mettre �a pro�t tous les servi
es que peut rendre un syst�emede 
orrespondan
e 
ryptographique bien 
ombin�e, elle doit absolument re-non
er aux m�ethodes se
r�etes, et �etablir en prin
ipe qu'elle n'a

epteraqu'un pro
�ed�e qui puisse être enseign�e au grand jour dans nos �e
oles mi-litaires, que nos �el�eves seront libres de 
ommuniquer �a qui leur plaira, etque nos voisins pourront même 
opier et adopter si 
ela leur 
onvient. »Ce texte est int�eressant �a divers titres. Tout d'abord pour les id�ees qu'ild�eveloppe sur les qualit�es qu'on devrait attendre d'un bon syst�eme 
ryp-tographique ainsi que le prin
ipe fondamental, appel�e justement « Prin-
ipe de Ker
kho�s », qui exprime que la s�e
urit�e d'un syst�eme 
rypto-graphique doit reposer sur la r�esistan
e de la 
l�e et non pas sur l'hy-poth�ese, presque toujours mise en d�efaut, que l'adversaire ne 
onnâ�t pasla 
on
eption du syst�eme utilis�e.Le deuxi�eme texte que je voudrais 
iter est 
elui de Claude Shannonpubli�e en 1949 « Communi
ation theory of se
re
y systems, In : BellSystem Te
hni
al Journal, vol. 328, n. 4, pp. 656-715, 1949 ». ClaudeShannon, dans la ligne de ses travaux sur la th�eorie de l'informationintroduit la notion de syst�eme parfaitement sûr. Nous exposerons dansla suite les prin
ipaux r�esultats de 
es travaux. L'id�ee prin
ipale �etantqu'un syst�eme est parfaitement sûr si la donn�ee du texte 
hi�r�ee n'ap-porte au
une information sur le texte 
lair. Autrement dit, la probabilit�ed'un texte 
lair est la même que la probabilit�e de 
e même texte 
lair
onditionn�ee par la 
onnaissan
e du texte 
hi�r�e 
orrespondant. Shannondonne des 
onditions n�e
essaires et suÆsantes pour qu'un syst�eme soitparfaitement sûr. Il apparâ�t que la 
onstru
tion d'un syst�eme parfaite-ment sûr est quasiment irr�ealisable pour des syst�emes ouverts largementd�eploy�es 
ouvrant des appli
ations publiques.C'est au 
ours de la deuxi�eme moiti�e du vingti�eme si�e
le que la 
rypto-graphie, ainsi entrain�ee par les d�eveloppements des divers moyens te
h-nologiques et le foisonnement des appli
ations impliquant des �e
hangesde donn�ees s�e
uris�ees en milieu ouvert, a largement �etendu le 
hamp



LA CRYPTOLOGIE MODERNE 5de ses a
tivit�es. L'introdu
tion de la 
ryptographie �a 
l�e publique ave
d'une part l'arti
le de Whit�eld DiÆe et Martin Hellman publi�e en 1976
« New Dire
tions in Cryptography, In : IEEE Transa
tions on Informa-tion Theory, 22(6) pp. 644-654, November 1976 », d'autre part l'introdu
-tion du 
hi�rement RSA en 1977 par Ronald Rivest, Adi Shamir, LeonardAdleman : « A Method for Obtaining Digital Signatures and Publi
-KeyCryptosystems, Communi
ations of the ACM, Vol. 21 (2), pp.120{126.1978. Previously released as an MIT Te
hni
al Memo in April 1977. Ini-tial publi
ation of the RSA s
heme », ont profond�ement modi��e l'abordde la 
ryptographie. L'arti
le de Whit�eld DiÆe et Martin Hellman estune r�evolution dans la 
on
eption des syst�emes 
ryptographiques.En�n, si on rajoute au tableau la publi
ation du « Data En
ryptionStandard (DES) »par le National Institute of Standards and Te
hnology(NIST) dans sa note FIPS PUB 46 (Federal Information Pro
essing Stan-dards Publi
ations) du 15 Janvier 1977, 
omme standard de 
hi�rement�a 
l�e se
r�ete pour les do
uments non 
lassi��es, on voit qu'on se retrouve�a 
ette date en possession d'un outillage de primitives 
ryptographiquesde base sur lequel asseoir la 
ryptographie moderne. Celle-
i s'appuied�esormais non pas sur la s�e
urit�e parfaite au sens de Shannon, mais surla s�e
urit�e 
al
ulatoire, 
'est-�a-dire l'impossibilit�e a
tuelle de mener �aterme dans un temps raisonnable les algorithmes qui permettraient debattre en br�e
he la s�e
urit�e du syst�eme 
ryptographique 
onsid�er�e.Ainsi la 
ryptographie 
ommer
iale est bas�ee sur la s�e
urit�e 
al
ula-toire. Ce
i a des 
ons�equen
es importantes en terme de s�e
urit�e, notam-ment sur la pr�evision de la dur�ee de vie de la prote
tion pro
ur�ee parde tels syst�emes. En e�et, la s�e
urit�e repose sur l'impossibilit�e a
tuellede r�esoudre un probl�eme diÆ
ile pour des instan
es de taille au moinsn �a l'instant T . Qu'en sera-t-il dans 5 ans, 10 ans, 50 ans ? Peut on af-�rmer qu'un do
ument 
hi�r�e maintenant et dont on voudrait assurer las�e
urit�e pendant une longue p�eriode, sera en
ore prot�eg�e quelques ann�eesplus tard ? �A l'�eviden
e non. Bien sûr, dans l'hypoth�ese o�u les algorithmesd'attaques ne 
hangent pas vraiment de nature, seule l'am�elioration desimpl�ementations et l'a

�el�eration des moyens de 
al
uls interviennent.On peut alors tenter une extrapolation et pr�evoir �a peu pr�es les tailles



6 R. ROLLANDdes syst�emes, des 
l�es, �a utiliser pour projeter 
ette prote
tion dans le fu-tur. Mais si entre temps on d�e
ouvre des algorithmes dont la 
omplexit�eest radi
alement plus faible, tout s'�e
roule. La 
on
lusion la plus raison-nable est qu'en mati�ere de 
ryptographie, �a usage 
ommer
ial, largementd�eploy�ee, il ne faut pas 
on
evoir des syst�emes qui ont besoin de se
retayant une longue dur�ee de vie. Il me semblerait tr�es risqu�e de prot�egerdes do
uments devant rester se
rets 50 ans par des syst�emes de 
e type.Nous avons parl�e jusqu'�a pr�esent de la 
ryptographie en mettant enavant le 
hi�rement des donn�ees, qui est son a
tivit�e historique prin-
ipale. Cependant, de nouvelles fon
tionnalit�es sont apparues, qui ontenri
hi le domaine. Ces extensions 
on
ernent l'authenti�
ation, la si-gnature, l'int�egrit�e des donn�ees, et bien d'autres 
hoses d�evelopp�ees pourles besoins de la s�e
urit�e informatique, des �e
hanges 
ommer
iaux, duvote, de la monnaie �ele
tronique, et tout un foisonnement d'appli
ationsqui apparaisent journellement. Nous introduirons dans la suite quelquesunes des prin
ipales fon
tionalit�es requises par les appli
ations et nousverrons 
omment 
onstruire e�e
tivement des syst�emes aptes �a les assu-rer. 2. Fon
tionnalit�es �a assurerPour bien 
omprendre les fon
tionnalit�es �a assurer et les 
ontextesqui requi�erent 
es fon
tionnalit�es, nous partirons de quelques exemples.Commen�
ons par l'exemple de SSH (Se
ure Shell) qui permet d'assurerun a

�es s�e
uris�e sur un 
ompte situ�e sur un hôte distant. L'utilisateur,depuis un terminal voulant se 
onne
ter sur son 
ompte situ�e sur l'hôtedistant sera amen�e �a un moment ou un autre �a prouver qu'il a les droitsd'a

�es au 
ompte, par exemple par syst�eme login mot de passe. Il n'estpas raisonnable de faire transiter en 
lair le mot de passe de l'utilisateursur la ligne de transmission qui peut être �e
out�ee. La premi�ere 
hose �afaire est d'�etablir un 
anal s�e
uris�e entre l'utilisateur et l'hôte distant.L'utilisateur qui dans un premier temps n'a pas �a prouver son identit�eveut en revan
he être sûr que l'hôte distant est bien le bon, et qu'ilpourra lui transmettre en toute 
on�an
e les informations 
on�dentiellesdu login. Ainsi on a d�ej�a un 
ertain nombre de fon
tionnalit�es �a assurer :



LA CRYPTOLOGIE MODERNE 7(1) authenti�
ation de l'hôte aupr�es de l'utilisateur qui doit être sûrqu'il �etablit le tunnel s�e
uris�e ave
 le bon 
orrespondant ;(2) �etablissement d'un 
anal s�e
uris�e, 
'est-�a-dire �etablissement d'unsyst�eme de 
hi�rement eÆ
a
e entre les deux parties 
ommuni
antes ; onpeut dire que 
e
i peut être r�ealis�e par un �e
hange de 
l�e se
r�ete pour unsyst�eme de 
hi�rement �a 
l�e se
r�ete ;(3) le 
hi�rement �a 
l�e se
r�ete lui-même qui 
orrespond au fon
tion-nement du 
anal s�e
uris�e ;(4) en�n pour �nir 
et exemple la 
onnexion sur le 
ompte n'est
ompl�ete qu'apr�es que l'utilisateur se soit identi��e, soit par un syst�emede login password, soit par un syst�eme de signature.Remarquons que dans 
et exemple l'hôte distant et le terminal 
her
hant�a se 
onne
ter sur un 
ompte de 
et hôte ne jouent pas un rôle sym�etrique.Le deuxi�eme exemple que nous prendrons est 
elui de la signaturedu 
ourrier sur internet. Il s'agit de signer num�eriquement de mani�erein
ontestable (fon
tionnalit�e de non-r�epudiation) un 
ourrier, un bonde 
ommande, une d�e
laration d'impôts et
. Plusieurs syst�emes sont en
on
urren
e pour r�ealiser de telles op�erations, par exemple pgp, ssl/tls.Ces syst�emes sont des syst�emes 
omplexes permettant de faire diversesop�erations, mais la fon
tionnalit�e sur laquelle nous insistons i
i est lasignature num�erique. Celle-
i est indisso
iablement li�ee au fon
tionne-ment des serveurs de 
l�es, �a la 
erti�
ation des 
l�es, soit de mani�erehi�erar
hique dans les syst�emes plutôt ferm�es, soit par di�usion dans lessyst�emes largement ouverts. Dans les syst�emes hi�erar
hiques, les 
l�es desutilisateurs sont sign�ees par une autorit�e de 
erti�
ation qui atteste quela 
l�e en question appartient �a une personne identi��ee, qui est bien 
ellequ'elle pr�etend être. Dans les syst�emes largement ouvert, le lien entre la
l�e et une identit�e est plus t�enu. Cha
un fait signer sa 
l�e par des pro
hesqui le 
onnaissent et la 
on�an
e que quelqu'un peut attribuer �a une 
l�ed�epend de sa 
onnaissan
e ou non des quelques signataires de la 
l�e enquestion.Ainsi �a la lumi�ere des exemples pr�e
�edents, nous voyons se d�egager un
ertain nombre de fon
tionnalit�es prin
ipales indispensables dont nousfaisons une synth�ese maintenant.{ La 
on�dentialit�e,



8 R. ROLLAND{ l'int�egrit�e des donn�ees,{ l'auhenti�
ation, l'identi�
ation{ la signature{ la gestion des 
l�esCes fon
tionnalit�es ne sont pas les seules, de nombreuses variantes ap-paraissent r�eguli�erement �a l'o

asion de nouveaux probl�emes de s�e
urit�epos�es par des appli
ations sp�e
i�ques.
PARTIE IITECHNIQUES D'INT�ERÊT G�EN�ERAL3. Introdu
tionLes proto
oles sont les stru
tures de la 
ryptographie qui permettent,en s'appuyant sur des te
hniques 
ryptographiques, d'�elaborer des pro-grammes 
omplexes permettant, dans les appli
ations 
on
r�etes, d'at-teindre un ou plusieurs des buts suivants qui 
on
ernent la s�e
urit�e dansles �e
hanges de donn�ees :(1) Assurer la 
on�dentialit�e des donn�ees.(2) Assurer l'authenti�
ation des diverses 
omposantes qui parti
ipent�a un proto
ole. Ce peut être des individus, des ma
hines, des serveurs,des parties d'un r�eseau et
.(3) Assurer la signature de messages divers.(4) Assurer l'int�egrit�e des donn�ees ou tout au moins le 
ontrôle de
ette int�egrit�e.(5) Assurer la prote
tion du mat�eriel 
ryptographique lui-même, enparti
ulier des 
l�es, qui 
omme on s'en doute, sont les se
rets qui sont au
entre des te
hniques 
ryptographiques.(6) Prouver qu'on 
onnâ�t un se
ret sans rien d�evoiler qui permette dele 
al
uler en pratique.Les proto
oles 
ryptographiques, dont les fon
tionnements exa
ts sontpr�e
is�es dans des standards (RFC, PKCS, FIPS, IEEE, ISO, ITU (voir



LA CRYPTOLOGIE MODERNE 9l'annexe 24)) utilisent un 
ertain nombre de te
hniques 
ryptographiquesaptes �a assurer les fon
tions de base dont ils ont besoin.Si on veut se faire une id�ee des te
hniques g�en�eralistes les plus utilis�ees,il suÆt de regarder quelques standards 
onnus, par exemple openssh,gnupg, openssl, IPSe
, ISO-18033-2.Pr�e
isons aussi que la plupart des objets 
ryptographiques dans lesproto
oles 
ourants sont dans un format de type suite d'o
tets. C'est le
as des textes 
lairs, des textes 
hi�r�es, des 
l�es publiques, 
l�es priv�ees,
l�es se
r�etes, des empreintes, des 
odes d'authenti�
ation de message, desappendi
es de signature. Quand on a besoin de 
es donn�ees sous une autreforme, par exemple sous forme d'entiers, pour mener �a bien un 
ertainnombre de 
al
uls arithm�etiques, ou pour avoir des sorties lisibles, onutilise alors des fon
tions de tradu
tion ainsi qu'il est expliqu�e dans [1℄.Pour toutes 
es raisons, introduisons B = f0; 1g8 l'ensemble des o
-tets et B� l'ensemble des mots 
onstruits sur l'alphabet B, 
'est-�a-direl'ensemble des suites �nies d'o
tets.Il faut noter aussi que 
ertaines te
hniques qui apparaissent sous desnoms di��erents dans la litt�erature sont parfois tr�es semblables, sinon qua-siment identiques, sur le plan formel. Il faut toutefois remarquer qu'en
ryptographie l'aspe
t important de la r�ealisation pratique 
onduit �a dis-tinguer des objets de fon
tionnalit�e �equivalente, mais dont la r�ealisationpro
�ede de te
hniques tout �a fait distin
tes. L'exemple des g�en�erateurspseudo-al�eatoires est de 
e point de vue tr�es instru
tif.Nous d�e
rivons par la suite, un 
ertain nombre de te
hniques 
rypto-graphiques indispensables �a la 
ryptographie moderne, et nous 
itons �atitre d'exemples, �a �etudier plus en d�etail par ailleurs, quelques primitives
ryptographiques qui permettent la mise en �uvre de 
es te
hniques.4. Fon
tion de ha
hage 
ryptographiqueSoit k un nombre �x�e qui repr�esentera un nombre d'o
tets. Une fon
-tion de ha
hage est une appli
ation :h : B� �! Bk



10 R. ROLLANDqui v�eri�e un 
ertain nombre de propri�et�es :(1) r�esistan
e �a la pr�eimage : soit y 2 Bk. Il est impossible en pratiquede trouver un x tel que h(x) = y.(2) r�esistan
e aux 
ollisions : il est impossible de 
al
uler en pratiquedeux �el�ements distin
ts u et v tels que h(u) = h(v).En r�ealit�e, une fon
tion de ha
hage 
ryptographique ne peut pas ha
herdes textes aussi longs qu'on veut. Il y a une limite d'utilisation. Ainsi,on pourrait pr�e
iser qu'une fon
tion de ha
hage 
ryptographique est unefon
tion de B�l(k) (ensemble des suites ayant au plus l(k)� 1 o
tets) dansBk.Prenons �a titre d'exemple la primitive de ha
hage SHA256 qui pourun message de longueur inf�erieure �a 264 bits fournit une empreinte de 256bits (k = 32, l(k) = 261).La r�esistan
e de 
ette primitive est pour le moment de l'ordre de 128(
f. annexe 23). Remarquons aussi que SHA256 permet de traiter des�
hiers de taille inf�erieure �a 231 Go, 
e qui permet tout de même des�
hiers assez �enormes.Dans 
ette gamme de fon
tions de ha
hage propos�ee par le NIST(National Institute of Standards and Te
hnologie) on dispose de SHA1(d�e
onseill�e), SHA224 (pour utiliser ave
 le triple DES), SHA256 (pourutiliser ave
 par exemple AES128), SHA384 (pour utiliser ave
 parexemple AES192), SHA512 (pour utiliser ave
 par exemple AES256).5. Tirer au hasard un nombre o

asionnelDe nombreuses appli
ations ont besoin d'un nombre al�eatoire o

a-sionnel, 
'est-�a-dire qui soit pris de mani�ere isol�ee, hors d'un 
ontexte detirage syst�ematique. C'est par exemple le 
as quand on veut lors d'unproto
ole tirer une fois pour toutes un nombre qui va servir de valeur ini-tiale : germe d'un g�en�erateur pseudo-al�eatoire, valeur initiale d'un 
hif-frement �a 
l�e se
r�ete, 
l�e se
r�ete de session, et
. C'est 
e qu'on utilise,lorsqu'on fait un tirage de quelques 
entaines de bits, qui n'est pas reli�esyst�ematiquement, dans le d�eroulement du proto
ole, �a de nombreux ti-rages r�ep�et�es.



LA CRYPTOLOGIE MODERNE 11Un tirage o

asionnel est souvent obtenu par un pro
essus physique,doubl�e d'une fon
tion de 
orre
tion apte �a r�epartir la « quantit�e d'al�ea »fournie par le pro
essus physique. La plupart des bons syst�emes d'ex-ploitation fournissent un « r�eservoir d'al�ea » aliment�e par exemple parle mixage de divers apports ext�erieurs plus ou moins impr�evisibles quesont les d�epla
ements, les 
li
s de la souris, les frappes au 
lavier, lesinformations de l'horloge, le bruit des 
omposants et
.Sous le syst�eme linux par exemple on dispose du p�eriph�erique :/dev/random (ou /dev/urandom)qui joue le rôle de 
e r�eservoir.�A titre d'exemple, voi
i 
omment on peut pro
�eder sous linux, ave
OpenSSL install�e :$ head -
 128 /dev/random | openssl dgst -sha256-binary > seed.binOn peut voir 
e que �
a a donn�e ave
 od :$ od -t x seed.bin0000000 6026882e a19a8e6b feaabd
3 8b
4eef90000020 
441e65d 213adeaf bb383900 f7e
a25fon voit les 32 o
tets (256 bits qui ont �et�e renvoy�es). Attention i
i lesdonn�ees renvoy�ees sont des entiers sur 32 bits �e
rits en hexad�e
imal dansle mode little endian. Autrement dit si on �e
rit la suite d'o
tets dansl'ordre des adresses 
roissantes on obtient :2e; 88; 26; 60; 6b; 8e; 9a; a1; � � � ; 5f; a2; e
; f7:Si on veut que le �
hier renvoy�e soit en base64 (voir l'annexe (22.2) :$ head -
 128 /dev/random | openssl dgst -sha256-binary | openssl en
 -base64 > seed.b64Dans 
es 
ommandes, on a 
ommen
�e par extraire 128 o
tets (
'est-�a-dire 1024 bits) du p�eriph�erique /dev/random par « head -
 128/dev/random », puis la 
ommande « openssl dgst » est utilis�ee ave
 lesoptions « -sha256 -binary ». pour e�e
tuer un ha
hage, i
i ave
 sha256,



12 R. ROLLANDla sortie �etant binaire (256 bits). La redire
tion > dirige la sortie dansle �
hier binaire « seed.bin ».Si on rajoute dans le pipe la 
ommande « openssl en
 » ave
 l'option
« -base64 », la sortie binaire pr�e
�edente est en
od�ee en base64 pour four-nir une sortie ASCII. Cette sortie est redirig�ee dans le �
hier aÆ
hable
« seed.b64 ». 6. G�en�erateur pseudo-al�eatoireUn g�en�erateur pseudo-al�eatoire est en g�en�eral 
onstruit �a partir d'unefon
tion math�ematique d�eterministe, qui 
al
ule par r�e
urren
e une suited'�etats, dont est tir�ee la suite pseudo-al�eatoire. La suite d'�etats est ellemême une suite de valeurs internes 
a
h�ees. La valeur initiale de l'�etat estappel�ee le germe. Si un ennemi ignore la valeur du germe, il doit lui êtreimpossible en pratique, �a partir des premiers termes d'une suite pseudo-al�eatoire 
ryptographique, de pr�evoir le terme suivant. Cette propri�et�e,grâ
e au th�eor�eme de Yao (voir un expos�e dans [6℄) est en un 
ertain sens�equivalente au fait qu'il doit être en pratique 
al
ulatoirement impossiblede distinguer une r�epartition de bits 
onstruits ave
 le g�en�erateur pseudo-al�eatoire, d'une r�epartition purement al�eatoire.Un 
as typique est 
elui o�u on dispose d'une fon
tion f et d'une fon
-tion �a sens unique F qui produit 1 bit. �A partir du germe s0 on 
al-
ule une suite 
a
h�ee d'�etats : sk = f(sk�1), et la suite pseudo-al�eatoirexk = F (sk).Voi
i l'exemple du g�en�erateur de Blum-Blum-Shub :On se donne un produit n = pq de deux grands nombres premiers deBlum (de la forme 4k+ 3) o�u p et q sont gard�es se
rets. On 
al
ule alors�a partir d'un germe 1 � s0 < n, nombre au hasard o

asionnel, gard�e luiaussi se
ret les �etats su

essifs sk par la formule de r�e
urren
e :sk+1 = s2k mod n:De l'�etat sk (qui est une valeur interne se
r�ete) on tire le kieme bit uk dela suite pseudo-al�eatoire en prenant le bit de poids faible de sk :uk = lsb(sk) = sk mod 2:



LA CRYPTOLOGIE MODERNE 13Le germe lui-même est 
onstruit en utilisant un pro
�ed�e d�e
rit dansle paragraphe 5. Par exemple pour le g�en�erateur de Blum-Blum-Shub,
omme on a int�erêt pour diverses raisons �a avoir d�es le d�ebut un germe s0qui soit un r�esidu quadratique modulo n, on peut par exemple 
onstruireun nombre o

asionnel a de 256 bits, ainsi qu'on l'a fait au paragraphe5, puis prendre s0 = a4 mod n. La taille initiale de a permet d'�evitertoute attaque par for
e brute, et la 
onstru
tion de s0 assure que 
'estbien un r�esidu quadratique.Ce g�en�erateur ne peut pas 
onvenir, �a 
ause de sa lenteur relative,pour l'utilisation prin
ipale d'un v�eritable g�en�erateur pseudo-al�eatoire
onstruit sp�e
i�quement pour 
ette utilisation, 
'est-�a-dire pour lag�en�eration en temps r�eel d'un 
ot de bits pouvant servir par exemple �adu 
hi�rement par 
ot et qui iraient plus vite que du 
hi�rement parblo
.Pour des appli
ations o�u le 
ot de bits 
r�e�e n'a pas besoin d'être aussivolumineux ni aussi rapide, on peut r�ealiser des g�en�erateurs pseudo-al�eatoires ave
 des 
ir
uits de 
hi�rement par blo
 ou des fon
tions deha
hage (
f. par exemple la 
onstru
tion d'un KDF (key derivation fun
-tion)).Cependant, on pr�ef�ererait avoir des pro
�ed�es sp�e
i�ques qui peuventtravailler r�eellement par 
ot et non par blo
. H�elas, en l'�etat a
tuel, 
etype de 
ir
uit n'est pas (en
ore) tr�es 
onseill�e (voir par exemple les faillesdu proto
ole WEP, utilis�e au d�ebut du Wi-Fi ([2, pp. 197-205℄, ainsi quel'analyse faite par la DCSSI [3, page 18℄). Il existe 
ependant un travailtr�es s�erieux qui a �et�e fait, par le projet europ�een eStream. Ce projet arendu son rapport �xant un portofoglio de quatre syst�emes en softwareet quatre syst�emes en hardware (dont un a �et�e 
ass�e depuis).http ://www.e
rypt.eu.org/stream/7. G�en�erateur de masque ou de 
l�e (KDF)C'est en quelque sorte un g�en�erateur pseudo-al�eatoire, en 
e sens qu'�apartir d'une suite d'o
tets (qu'on peut 
onsid�erer 
omme un germe) on



14 R. ROLLANDr�e
up�ere une suite d'o
tets pseudo-al�eatoire d'une longueur donn�ee. Ce-pendant en g�en�eral, 
ompte tenu de la taille de la sortie, il n'est pas indis-pensable d'avoir une fon
tion de g�en�erateur de 
ot al�eatoire sp�e
i�que.Une 
onstru
tion �a l'aide d'une fon
tion de ha
hage 
onvient parfaite-ment.Un g�en�erateur de masque est aussi pro
he d'une fon
tion de ha
hagedans la mesure o�u �a partir d'une suite d'o
tets en entr�ee, on r�e
up�ere unesuite d'o
tets de taille donn�ee, �a part i
i que la taille peut être variable.De mani�ere plus formelle un g�en�erateur de masque est une appli
ationH de B� � N dans B� qui �a une suite �nie d'o
tets x et �a un entier n,fait 
orrespondre une suite d'o
tets H(x; n) de longueur n.Un g�en�erateur de masque est aussi appel�e un KDF (Key DerivationFun
tion) 
ar il permet de 
onstruire �a partir d'une suite d'o
tets, uneou plusieurs 
l�es de taille donn�ee.Voi
i une fa�
on 
lassique de 
onstruire un g�en�erateur de masque H�a partir d'une fon
tion de ha
hage h. Notons t la taille en o
tets del'empreinte 
al
ul�ee par 
ette fon
tion de ha
hage :t := TailleO
t(h(u)):La valeur de H(x; n) se 
al
ule de la fa�
on suivante :(1) on pose : k = lnt m(2) pour 0 � j � k � 1 on note yj la suite de 4 o
tets dont la va-leur 
orrespondante en nombre entier est le nombre j. 
'est-�a-dire parexemple : y0 = 00000000000000000000000000000000;y1 = 00000000000000000000000000000001(3) puis on 
al
ule zj = h(xjjyj),(4) et en�n H(x; n) est obtenu en prenant les n premiers o
tets de :z0jjz1jj � � � jjzk�1:



LA CRYPTOLOGIE MODERNE 158. Chi�rementOn rappelle que le 
hi�rement est divis�e en deux grandes 
at�egoriestoutes deux indispensables : le 
hi�rement �a 
l�e se
r�ete et le 
hi�rement�a 
l�e publique.8.1. Cl�e se
r�ete. | Le 
hi�rement �a 
l�e se
r�ete est lui-même divis�een deux types : le 
hi�rement �a 
ot (au �l de l'eau) et le 
hi�rementpar blo
s. Dans les deux 
as, on dispose de deux fon
tions publiques : lafon
tion de 
hi�rement E qui �a un texte 
lair et une 
l�e se
r�ete K fait
orrespondre un texte 
hi�r�e y, et la fon
tion de d�e
hi�rement D qui �a untexte y et une 
l�eK fait 
orrespondre le texte 
lair x si y est le 
hi�r�e de xave
 la 
l�eK, et part en erreur si y n'est pas un 
hi�r�e valide ave
 la 
l�eK.Ainsi l'exp�editeur et le destinataire doivent poss�eder la même 
l�e se
r�eteK. Celle-
i est dans la plupart des proto
oles 
onstruite al�eatoirement �ala vol�ee (
l�e de session) et �e
hang�ee ave
 une m�ethode d'�e
hange de 
l�ebas�ee sur de la 
ryptographie �a 
l�e publique.8.1.1. Chi�rement �a 
ot. | L'obtention d'un syst�eme de 
hi�rement �a
ot sp�e
i�que, 
'est-�a-dire qui ne soit pas simul�e par du 
hi�rement parblo
, est tributaire de la 
onstru
tion d'un g�en�erateur pseudo-al�eatoireperformant et suÆsamment sûr. On ne peut que rappeler i
i �a 
e proposla situation d�e
rite au paragraphe 6.Si on dispose d'un g�en�erateur pseudo-al�eatoire alors le prin
ipe du
hi�rement est 
elui du masque jetable. Appelons x1; x2; � � � ; xn; � � � le
ot de bits 
onstruit par le g�en�erateur �a partir du germe s0. Le germes0 
onstitue la 
l�e se
r�ete. Ce 
ot est aussi 
onnu du destinataire grâ
eau partage de la 
l�e se
r�ete s0. Si l'ex�editeur veut envoyer le texte 
lairb1; b2; � � � ; bn; � � � , il masque 
e 
ot ave
 le 
ot x1; x2; � � � ; xn; � � � , pourobtenir le texte 
hi�r�e :
1; 
2; � � � ; xn; � � � ; o�u 
i = bi � xi:8.1.2. Chi�rement par blo
. | Pour d�e
rire le 
hi�rement par blo
, ilfaut distinguer deux parties :(1) Le 
ir
uit proprement dit qui lorsqu'on lui fournit une 
l�e se
r�ete ket un blo
 de texte 
lair b (blo
 de la taille exa
te de l'entr�ee du 
ir
uit)



16 R. ROLLANDrenvoie un blo
 
hi�r�e 
 = F(b; k) et qui r�e
iproquement, si on lui fournitun blo
 
hi�r�e 
 et la 
l�e se
r�ete k renvoie le blo
 de texte 
lair b. Bienentendu, tout est publi
 sauf la 
l�e se
r�ete (et le texte 
lair ! !).(2) Le mode d'utilisation du 
ir
uit qui explique 
omment on 
hi�reun texte 
lair en le d�e
oupant en blo
s et en e�e
tuant un 
ertain nombred'autres op�erations.La taille des 
l�es re
ommand�ee a
tuellement est 128 bits ou même 256bits pour une s�e
urit�e de tr�es haut niveau. En l'�etat a
tuel, une 
l�e de 80bits r�esiste en
ore, mais il faut prendre des pr�e
autions si on veut 
hi�rerdes do
uments ayant une longue dur�ee de vie. Si dans un futur plus oumoins lointain, un 
ir
uit est 
ass�e, tous les 
hi�r�es que « l'ennemi » aura
onserv�es seront a

essibles. Un autre param�etre important est la tailledu blo
 de donn�ees trait�ee par le 
ir
uit. L�a aussi une taille de 128 bitsest 
onseill�ee. Nous pouvons 
iter par exemple les 
ir
uits AES128 (128bits de 
l�e, 128 bits de donn�ees), AES256 (256 bits de 
l�e, 128 bits dedonn�ees).Le NIST d�e
rit dans son standard de 
hi�rement par blo
 plusieursmodes d'utilisation. Nous nous 
ontenterons d'indiquer i
i le plus utilis�e :CBC (
ipher blo
k 
haining) ainsi qu'un autre mode tr�es simple, tr�eseÆ
a
e et tr�es sûr, bien adapt�e au nouveau standard AES, le mode CTR(
ounter). Si le texte 
lair n'a pas exa
tement la taille qu'il faut a�n quele d�e
oupage en blo
s tombe juste, on pro
�edera au padding de mani�ere�a avoir un nombre exa
t de blo
s.On remarque que le mode CTR simule �a peu pr�es un 
hi�rement �a
ot, le masque �etant 
onstruit par 
hi�rement du 
ompteur.(1) Cipher Blo
k Chaining Mode : CBCLe 
hi�rement. Le texte 
lair est d�e
oup�e en blo
s Pi de taille td.En plus du texte 
lair P = P1P2 � � �Pk, on a besoin l�a en
ore d'un blo
initial tir�e al�eatoirement C0. On 
al
ule alors su

essivementC1 = EK(C0 � P1);C2 = EK(C1 � P2);� � � = � � � � � � ;Ck = EK(Ck�1 � Pk):



LA CRYPTOLOGIE MODERNE 17Le message 
hi�r�e est alors C = C0C1C2 � � �Ck.Le d�e
hi�rement. Il s'e�e
tue en 
al
ulant su

essivementP1 = DK(C1)� C0;P2 = DK(C2)� C1;� � � = � � � � � � ;Pk = DK(Ck)� Ck�1:(2) Counter Mode : CTRLe 
hi�rement. Le texte 
lair est d�e
oup�e en blo
s de taille td. Dans
e mode on dispose d'un 
ompteur de taille td. On tire au sort une valeurinitiale CTR1 pour 
e 
ompteur. On 
al
ule alorsZ1 = EK(CTR1) C1 = P1 � Z1:Puis on in
r�emente le 
ompteur, 
'est-�a-dire qu'on 
al
uleCTR2 = CTR1 + 1 mod 2td:Plus g�en�eralement, on 
al
ule su

essivementCTRi = CTRi�1 + 1 mod 2td;Zi = EK(CTRi);Ci = Pi � Zi:Le texte 
hi�r�e transmis est 
onstitu�e de la valeur CTR1 du 
ompteursuivi des blo
s C1C2 � � �Ck.Le d�e
hi�rement. Il se fait en 
al
ulant su

�essivement �a partir dela valeur initiale du 
ompteurZi = EK(CTRi);Pi = Ci � Zi;CTRi+1 = CTRi + 1 mod 2td:On trouvera ainsi dans des appli
ations telles que openssl, desd�enominations de 
hi�rement, telles que AES128-CBC.A
tuellement un mode qui 
ombine �a la fois le mode 
ounter ave
 un
ode MAC a vu le jour, il s'agit du Galois Counter Mode. Ce mode d'uti-lisation est tr�es performant et tr�es sûr. Nous en donnons une des
riptiondans un paragraphe ult�erieur (
f. paragraphe 20).



18 R. ROLLAND8.2. Cl�e publique. | Pour le 
hi�rement �a 
l�e publique, 
haque uti-lisateur X poss�ede une paire de 
l�es : la 
l�e publique eX mise �a la dis-position de tous (sur un serveur par exemple) et la 
l�e priv�ee dX 
onnueseulement de son propri�etaire X. On dispose alors de deux fon
tionspubliques, une fon
tion de 
hi�rement E qui permet �a tout le mondede 
hi�rer un message x �a destination de l'utilisateur X en 
al
ulanty = E(x; eX) et une fon
tion de d�e
hi�rement D qui permet �a X ded�e
hi�rer grâ
e �a sa 
l�e priv�ee en 
al
ulant x = D(y; dX). Cette te
h-nique, qui s'applique �a des messages 
ourts, �a 
ause de la relative lenteurdes primitives 
ryptographiques 
orrespondantes, sert essentiellement �a�e
hanger des 
l�es.8.2.1. RSA. | La primitive de 
hi�rement �a 
l�e publique le plus 
onnuest RSA. Il est bas�e sur la diÆ
ult�e de la fa
torisation. On n'insistera passur l'aspe
t math�ematique de RSA, qui doit être �etudi�e en profondeurdans un autre 
adre.L�a en
ore la primitive de base ne suÆt pas. Pour 
hi�rer proprementave
 RSA, il ne suÆt pas de prendre le message et de lui appliquer lafon
tion de 
hi�rement RSA. D'une part, 
e
i 
onduirait �a un 
hi�rementd�eterministe, 
'est-�a-dire que si on 
hi�re deux fois le même message onobtient deux fois le même 
hi�r�e, 
e qui peut avoir des in
onv�enients,d'autre part, dans le 
as de messages tr�es 
ourts on risque des attaquessp�e
i�ques, puisqu'on ne b�en�e�
ie plus de la totale diversit�e fournie par lataille de l'espa
e des messages propos�ee en th�eorie par RSA. Il 
onvientdon
 de pr�eparer le message �a 
hi�rer par une phase dite « phase depadding (bourrage en fran�
ais) ».En 1994, M. Bellare et P. Rogaway ont introduit le syst�eme OAEP(Optimal Asymetri
 En
ryption Padding) qui permet 
ette phase de pad-ding.OAEP est un moyen de pr�eparer le message �a 
hi�rer ("padding" dumessage) qui n'est pas sp�e
i�que �a l'en
apsulation d'une 
l�e, mais quipeut être employ�e pour un 
hi�rement asym�etrique g�en�eral.
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Le message m est rallong�e en un messageM (sur le dessin on a rajout�edes 0, mais �
a peut être autre 
hose). Un nombre al�eatoire r est tir�e ausort. On dispose par ailleurs d'une fon
tion publique de ha
hage H etd'un g�en�erateur de masque (ou KDF) publi
 G. La fon
tion H peut bienentendu être rempla
�ee sans in
onv�enient par un g�en�erateur de masque.On 
al
ule alors : s = G(r)�M;t = H(s)� r:Le message en
od�e est alors la 
on
at�enation x = sjjt. Le 
hi�r�e esty = RSAe(x):Le d�e
hi�rement s'e�e
tue �a partir de y en 
al
ulant d'abord x pard�e
hi�rement RSA : x = RSAd(y):Ensuite les valeurs s et t dont on 
onnait les longueurs respe
tives sontextraites de x. On 
al
ule alors :r = H(s)� t;M = G(r)� s:Le message m est extrait de M .



20 R. ROLLANDPour terminer sur RSA, disons que la primitive elle même peut 
raindrequelques attaques dans des 
as qu'on peut 
ontroler, par exemple :(1) Les fa
teurs p et q du module n sont trop pro
hes.(2) p� 1 (ou q � 1) est friable, 
'est-�a-dire n'a que des petits fa
teurspremiers.(3) L'exposant de 
hi�rement d est petit (par exemple sa taille ennombre de bits a moins du quart de la taille du module n).8.2.2. Elgamal. | Le 
hi�rement d'Elgamal est lui, bas�e sur la diÆ
ult�edu probl�eme du logarithme dis
ret. Il est utilis�e dans 
ertains 
ontextes,notamment dans des proto
oles de vote �ele
tronique par exemple �a 
ausede la possibili�e de modi�er « en vol » un 
hi�r�e sans 
ompromettre sond�e
hi�rement par le destinataire.Soit q un nombre premier de Sophie Germain 
'est-�a-dire tel que p =2q + 1 soit aussi un nombre premier. On supposera que p soit assezgrand (par exemple 2048 bits) pour que le probl�eme du logarithme dis
retsoit diÆ
ile dans le groupe multipli
atif G = Z=pZ�. On ne sait pasprouver grand 
hose sur les nombres de Sophie Germain. En parti
ulieron ne sait même pas s'il y en a une in�nit�e. Mais on arrive toujours entemps raisonnable, �a tirer un tel nombre au hasard. Comme p� 1 = 2qles seuls ordres possibles pour les �el�ements de Z=pZ� sont 1, 2, q et2q. Il y a un seul �el�ement d'ordre 1 (
'est 1) et 1 �el�ement d'ordre 2(
'est �1, 
'est-�a-dire p � 1). Ces �el�ements l�a sont re
onnaissables. Lesautres sont d'ordre q ou d'ordre 2q. Si on tire au sort un �el�ement de1 < � < p� 1 il y a une 
han
e sur deux qu'il soit d'ordre q (pour tester,on �el�eve �a la puissan
e q par l'algorithme square and multiply). On vadon
 rapidement arriver �a 
onstruire un �el�ement � d'ordre q. Notons H lesous-groupe de G engendr�e par �. Remarquons que H est le sous-groupedes r�esidus quadratiques. On tire au sort une 
l�e priv�ee 1 � a < q. La
l�e publique est � = �a. Si on a un texte 
lair 0 � m < q �a transmettre,alors ou bien m 2 H, et on le laisse tel quel, et on pose x = m, ou bienm n'est pas un r�esidu quadratique, mais alors p�m en est un et on posex = p�m. C'est x (qui lui est dans H) qu'on va 
hi�rer en 
al
ulant :y1 = �k mod p;y2 = x�k mod p;



LA CRYPTOLOGIE MODERNE 21o�u k est un nombre tir�e au sort qu'on ne doit pas r�eutiliser. Le destina-taire, qui bien entendu est le propri�etaire de la 
l�e se
r�ete a, peut don

al
uler : z = ya1 mod p = �k mod p:Une fois qu'il a 
al
ul�e z, il obtient :x = y2z�1 mod p:Il lui suÆt maintenant de tester si 0 � x < q ou si q � x < p pour savoirsi m = x ou si m = p� x.9. �E
hange de 
l�eUne primitive de 
hi�rement �a 
l�e publique peut servir �a l'�e
hanged'une 
l�e se
r�ete. Cependant plusieurs proto
oles pr�ef�erent utiliser desm�ethodes sp�e
i�ques (�e
hange de 
l�e de DiÆe-Hellman par exemple) quisont souvent mieux �a même d'assurer plus de s�e
urit�e r�etroa
tive. Nousparlerons don
 de deux te
hniques d'�e
hange de 
l�e :(1) DiÆe-Hellman.(2) KEM : key en
apsulation me
hanism.9.1. �E
hange de 
l�e de DiÆe-Hellman. | Il s'agit don
, 
ommeil est exig�e par de nombreux proto
oles, d'�e
hanger entre deux interlo-
uteurs A et B une 
l�e se
r�ete K de taille t o
tets. Pour 
ela A et Bdisposent d'un groupe 
y
lique �ni G et d'un g�en�erateur a de 
e groupe(les �el�ements de G sont don
, si on note multipli
ativement l'op�erationdu groupe, 1; a; a2; � � � ; as�1 o�u s est l'ordre de G). Prenons par exemplepour G le groupe multipli
atif (Z=pZ)� o�u p est un grand nombre premieret a un �el�ement g�en�erateur de 
e groupe (mais �
a pourrait être aussi ung�en�erateur d'un grand sous-groupe de (Z=pZ)�).Voi
i 
omment se passe (de mani�ere s
h�ematique) l'�e
hange. Les 
al
ulsindiqu�es sont faits dans le groupe G, don
 dans notre exemple modulo p.� Donn�ees publiques : le groupe G = (Z=pZ)�, un g�en�erateur a de
e groupe, un g�en�erateur de masque h.� A tire au sort un entier n tel que 1 < n < p� 1 et le garde se
ret.� A envoie an �a B (
al
ul fait dans le groupe, don
 i
i modulo p).



22 R. ROLLAND� B tire au sort un entier m tel que 1 < m < p�1 et le garde se
ret.� B envoie am �a A.� A 
al
ule s = (am)n.� B 
al
ule s = (an)m.� A et B disposent maintenant même sRappelons que les 
al
uls sont faits modulo p bien sûr. Le nombre s est�a peu pr�es de la taille de p et doit 
ertainement être adapt�e �a la taille dela 
l�e 
ommune 
onvoit�ee. Ce
i est fait grâ
e au g�en�erateur de masque :K = h(s; t)o�u t est la taille en o
tets de la 
l�e se
r�ete 
her
h�ee K.9.2. Le syst�eme RSA-KEM. | Le syst�eme RSA-KEM utilise un en-tier positifKeyLen qui repr�esente la longueur en o
tets de la 
l�e se
r�ete �aen
apsuler ainsi qu'un algorithme RSAKeyGen de g�en�eration de 
ouplede 
l�es RSA et un g�en�erateur de masque (ou Key Derivation Fun
tion)KDF.On doit don
 avant toute 
hose avoir �etabli un syst�eme RSA de pa-ram�etres (n; e; d) (module n, exposant publi
 e, exposant priv�e d). Onnote L(n) la taille de n en o
tets.RSA-KEM d�e�nit alors deux algorithmes : RSA�KEM:En
rypt(n; e)et RSA�KEM:De
rypt(n; d; C). Le premier en
apsule une 
l�e se
r�ete enutilisant le 
hi�rement RSA de 
l�e publique (n; e). Le deuxi�eme retrouvela 
l�e se
r�ete en
apsul�ee dans C en utilisant le d�e
hi�rement RSA de 
l�epriv�ee (n; d).9.2.1. En
apsuler la 
l�e se
r�ete. |L'algorithme RSA�KEM:En
rypt(n; e) fon
tionne de la mani�ere sui-vante :1) On g�en�ere au hasard un nombre r 2 [0::n[.2) On 
hi�re 
e nombre ave
 RSA : v = RSA(n;e)(r).3) On transforme 
e nombre en suite d'o
tets de taille L(n) o
tets :C = I2OSP (v;L(n))4) On 
al
ule la 
l�e se
r�ete K = KDF (I2OSP (r;L(n)); KeyLen).5) On dispose don
 de C et K.



LA CRYPTOLOGIE MODERNE 23Remarque : bien entendu, seul C est destin�e �a être transmis au des-tinataire.9.2.2. D�e
apsuler la 
l�e se
r�ete. |1) �A partir de C on retrouve r puis I2OSP (r;L(n)) par d�e
hi�rementRSA utilisant la 
l�e priv�ee (n; d).2) On 
al
ule K = KDF (I2OSP (r;L(n)); KeyLen).3) On dispose de K.
10. SignatureLa signature est une primitive 
ryptographique qui garantit l'int�egrit�ed'un message, fournit l'authenti�
ation du signataire et assure la non-r�epudiation. Chaque utilisateurX dispose d'une 
l�e publique eX et d'une
l�e priv�ee dX . On dispose aussi d'une fon
tion de ha
hage publique h.Lorsque X veut signer un message x, il utilise sa 
l�e priv�ee et la fon
tionpublique de signature S pour 
al
uler l'appendi
e s = S(h(x); dX). Iltransmet alors le 
ouple (x; s) 
onstitu�e du message x et de l'appendi
es. Tout le monde peut v�eri�er que la signature est valide en utilisant lafon
tion publique de v�eri�
ation V et la 
l�e publique de X, par le 
al
ulde V((x; s); eX). La signature peut être utilis�ee pour s'authenti�er par si-gnature de messages tests envoy�es par le 
orrespondant. Le standard DSS(Digital Signature Standard) du NIST d�e
rit un standard de signaturequi pr�evoit l'emploi au 
hoix d'une des primitives de base suivantes :(1) Signature RSA bas�ee sur le syst�eme RSA qui utilise la diÆ
ult�edu probl�eme de la fa
torisation.(2) Signature DSA (Digital Signature Algorithme) qui utilise la dif-�
ult�e du probl�eme du logarithme dis
ret dans un groupe multipli
atifZ=pZ�, et qui est une variante de la signature d'Elgamal.(3) Signature ECDSA (Ellipti
 Curve Digital Signature Algorithm)qui utilise la diÆ
ult�e du probl�eme du logarithme dis
ret sur le groupedes points d'une 
ourbe elliptique.



24 R. ROLLAND11. Code d'authenti�
ation de messageLes MAC (ou en
ore fon
tions de ha
hage �a 
l�e se
r�ete) permettent�a un utilisateur de s'authenti�er et en même temps d'assurer l'int�egrit�ed'un message aupr�es d'un 
orrespondant qui partage la même 
l�e se
r�eteque lui. On peut 
onstruire un MAC ave
 un 
ir
uit de 
hi�rement �a
l�e se
r�ete. Mais on pr�ef�ere souvent utiliser un 
ir
uit sp�e
i�que. Lesprimitives MAC sont aussi appel�ees des fon
tions de ha
hage �a 
l�e se
r�ete.Cela d�e
rit en e�et tr�es bien leur fon
tionnement. Un ma
 peut être
onsid�er�e 
omme une fon
tion de B� � Bk dans Bn qui �a une suite �nied'o
tets et une 
l�e se
r�ete fait 
orrespondre un blo
 de taille �x�ee no
tets. Bien entendu, en pratique la taille de l'entr�ee, 
omme pour unefon
tion de ha
hage, est limit�ee. Le 
ir
uit AES utilis�e en mode CBC,pour lequel on ne garde que la valeur initiale et le dernier blo
, fournitun tr�es bon MAC. Un tr�es bon MAC est aussi fourni dans le mode de
hi�rement Galois Counter Mode dont nous avons parl�e et auquel nous
onsa
rons dans un 
hapitre ult�erieur un paragraphe (
f. paragraphe 20).
PARTIE IIITECHNIQUES PLUS SP�ECIALIS�EES12. G�en�eralit�esIl s'agit i
i de d�e
rire quelques autres te
hniques 
ryptographiques qui,en 
ollaboration ave
 les te
hniques g�en�erales d�e
rites dans la partie II,sont employ�ees dans des proto
oles plus sp�e
ialis�es, 
omme par exemple levote �ele
tronique ou en
ore la monnaie num�erique. Nous ne d�e
rirons pasi
i 
es proto
oles, qui pour 
ertains ne sont pas en
ore �a 
e jour satisfai-sants, et qui sont en
ore a
tuellement sujets de re
her
he. Les te
hniquesque nous d�e
rivons i
i peuvent aussi, quoiqu'�a la base de proto
oles plus
omplexes, être 
onsid�er�ees 
omme des proto
oles rudimentaires. Noussommes i
i �a la fronti�ere entre primitive 
ryptrographique et proto
ole.Cette partie doit beau
oup �a [4℄ et �a [7℄.



LA CRYPTOLOGIE MODERNE 25Les te
hniques suivantes nous semblent importantes, notamment pourles appli
ations au vote �ele
tronique ou �a la monnaie num�erique :(1) La signature en aveugle.(2) Les preuves �a divulgation nulle.(3) Les mises en gage.(4) Le 
hi�rement homomorphique(5) Le partage de se
ret(6) Le mix net 13. La signature en aveugleLa signature en aveugle 
onsiste �a faire signer un do
ument �a une au-torit�e, sans que l'utilisateur qui obtient 
ette signature puisse être tra
�e.En parti
ulier :(1) L'autorit�e ne peut pas prendre 
onnaissan
e du do
ument au mo-ment de la signature.(2) Si le do
ument sign�e revient �a la vue de l'autorit�e, 
elle-
i ne pourrapas d�eterminer dans quelles 
ir
onstan
es elle a sign�e 
e do
ument. Enparti
ulier, elle ne pourra pas dire qui lui a demand�e de signer 
e do
u-ment.Parfois on demandera aussi une fon
tion qui empê
he le rejeu d'undo
ument sign�e.13.1. Signature en aveugle simple. | Voi
i une des
ription fon
-tionnelle : x 2 D est un do
ument, h est une fon
tion de ha
hage,h : D! f0; 1gk:On dispose aussi d'une fon
tion de 
amou
age g de deux variablesg : R� f0; 1gk ! D0qui �a tout alea r 2 R et tout ha
h�e y 2 f0; 1gk fait 
orrespondre un texte�a signer g(r; y). Soit par ailleurs S la fon
tion de signature de l'autorit�e.On suppose que :(1) La fon
tion g est fa
ilement 
al
ulable.



26 R. ROLLAND(2) Connaissant g(r; y) il est quasi-impossible de d�eterminer les valeursde r et de y.(3) Connaissant r et S(g(r; y)) il est fa
ile de trouver S(y).Dans 
es 
onditions, voi
i 
omment peut se pr�esenter une signature enaveugle :(1) L'utilisateur U veut faire signer le do
ument x. Il 
al
ule don
y = h(x).(2) L'utilisateur U tire au sort un alea r puis 
al
ule :z = g(r; y) = g(r; h(x)):(3) L'utilisateur U fait signer z par l'autorit�e A :s0 = S(z) = S (g (r; h (x))) :(4) L'utilisateur U obtient ainsi :s0 = S (g (r; h (x))) = g (r; S (h (x))) :Puisqu'il 
onnait aussi r il peut 
al
ulers = S (h (x)) :Le 
ouple (x; s) 
onstitue un do
ument muni d'une signature valide del'autorit�e.Même si l'autorit�e maintient une base de tous les do
uments qui luiont �et�e pr�esent�es, elle ne pourra jamais retrouver tra
e du 
ouple (x; s)dans sa base (sauf �evidemment si la base ne 
ontient qu'une signature !).Si on 
hoisit 
omme fon
tion de signature, une signature RSA de mo-dule n, d'exposant publi
 e et d'exposant priv�e d. Alors on peut 
hoisir
omme fon
tion g : g(r; y) = re y:Dans 
e 
as l'utilisateur tire au sort un entier r premier ave
 n puis
al
ule re h(x). Il obtient de l'autorit�e :S(g(r; y)) = (re y)d mod n = r S(y) mod n:Connaissant r et S(g(r; y)) il est don
 fa
ile de 
al
uler S(y).



LA CRYPTOLOGIE MODERNE 2713.2. �Eviter le rejeu. | Il existe un am�elioration du proto
ole qui�evite le rejeu du do
ument sign�e. Si 
e do
ument sign�e repr�esente unemonnaie num�erique par exemple il est tr�es important qu'il ne puisse pasêtre repr�esent�e plusieurs fois. Nous d�etaillerons pas 
ette am�eliorationqu'on peut trouver par exemple dans [7, p. 168-170℄14. Les preuves �a divulgation nulleDans les preuves �a divulgation nulle, un prouveur tente de 
onvain
reun v�eri�
ateur qu'il 
onnait un 
ertain se
ret. Mais il doit le faire sansfournir d'information qui pourrait permettre au v�eri�
ateur de 
al
uler enpratique (par un algorithme non d�eterministe polynomial par exemple)des informations qu'il n'aurait pas pu 
al
uler sans les 
ommuni
ationsdu prouveur.Du point de vue de la terminologie, on parlera de prouveur (resp. dev�eri�
ateur) honnête lorsque 
elui-
i suivra �a la lettre le proto
ole d�e�ni.Un tri
heur est un prouveur ou un v�eri�
ateur qui ne suivent pas leproto
ole impos�e. En parti
ulier un prouveur tri
heur 
her
hera �a faire
roire au v�eri�
ateur qu'il 
onnait un se
ret dont il ne dispose pas.Voi
i par exemple l'identi�
ation de Fiat-Shamir et l'identi�
ation deS
hnorr.14.1. Identi�
ation de Fiat-Shamir. | Cette primitive est bas�eesur le probl�eme de la r�esiduosit�e quadratique. Soit n = pq un produitde deux nombres premiers distin
ts grands. Notons Qn l'ensemble desr�esidus quadratiques modulo n, qui sont premiers ave
 n. Le prouveur Pdispose d'un se
ret s = (s1; � � � ; sk) 
onstitu�es de k �el�ements si 2 Z=nZpremiers ave
 n. La 
l�e publique est n et u = (s21; � � � ; s2k) = (u1; � � � ; uk).L'identi�
ation du prouveur P aupr�es du v�eri�
ateur V a lieu de la fa�
onsuivante :(1) Le prouveur P tire au hasard r 2 (Z=nZ)� premier ave
 n. Il 
al
ulev = r2 mod n et l'envoie au v�eri�
ateur V .(2) Le v�eri�
ateur V tire au hasard e = (e1; � � � ; ek) 2 f0; 1gk et l'en-voie �a P .(3) P 
al
ule w = rQki=1 seii mod n et l'envoie �a V .



28 R. ROLLAND(4) V 
al
ule w2 mod n et a

epte la preuve s'il trouve vQki=1 ueii .14.2. Identi�
ation de S
hnorr. | On met en pla
e un groupe mul-tipli
atif Z=pZ� et un sous groupe H d'ordre q o�u q est un grand nombrepremier qui divise p � 1. Pour des d�etails sur la 
onstru
tion du 
ouple(q; p) on peut voir le site http ://www.a
rypta.fr ou le livre [2℄. Soit � ung�en�erateur de H (on tire au sort � 2 Z=pZ�, si �(p�1)=q 6= 1 alors on pose� = �(p�1)=q, sinon on retire un �). La 
l�e se
r�ete a du prouveur est tir�eeau sort dans Z=qZ. La 
l�e publique est (p; q; �; u) o�u u = �a mod p. Leprouveur P va prouver au v�eri�eur V qu'il 
onnait le logarithme dis
retde u.(1) P tire au sort r 2 Z=qZ, 
al
ule x = �r mod p et envoie le r�esultat�a V .(2) V tire au sort z 2 Z=qZ et l'envoie �a P .(3) P 
al
ule v = r � az mod q et l'envoie �a V .(4) V v�eri�e que x = �v uz mod p.14.3. Preuve sans divulgation et signature. | Une preuve inter-a
tive, sans divulgation, 
omme les deux exemples que nous venons devoir peut se modi�er en une signature. Les bits qui lors du proto
ole depreuve �etaient envoy�es par le v�eri�
ateur, sont maintenant g�en�er�es parle message �a signer.Reprenons les notations du paragraphe 14.2. On �xe don
 h : f0; 1g� !Z=qZ une fon
tion de ha
hage 
ryptographique. Si P veut signer un mes-sage m, il ha
he la 
on
at�enation mjjx, et 
ette empreinte va jouer le rôledu z du proto
ole du paragraphe 14.2 :z = h(mjj�r mod p):La signature est alors : (z; v) = (z; r � az mod q).La v�eri�
ation de la signature 
onsiste �a tester si la 
ondition suivanteest satisfaite : z = h(mjj�v uz mod p):



LA CRYPTOLOGIE MODERNE 2915. EngagementOn est souvent 
onfront�e au probl�eme suivant : on veut s'engager surune valeur (oui ou non par exemple pour un vote), et 
a
her 
ette valeurjusqu'�a 
e que le proto
ole demande de la d�emasquer. L�a on impose biensûr que 
ette valeur n'ait pas pu être modi��ee apr�es l'engagement. Nousallons donner deux exemples d'engagement.15.1. Engagement bas�e sur la r�esiduosit�e quadratique. | I
inous allons engager un bit b = 0 ou b = 1. Soit n = pq le produit de deuxnombres premiers distin
ts grands. Soit Q le sous-groupe des �el�ements
arr�es de Z=nZ qui sont premiers ave
 n. Soit J+ le sous-groupe des�el�ements de symbole de Ja
obi 1. Soit en�n N = J+ n Q les �el�ementsnon-
arr�es de J+. Voi
i le proto
ole entre Ali
e qui veut engager un bitet le re
eveur Bob.(1) Ali
e 
onstruit p; q; n, tire au sort v 2 N .(2) Ali
e engage le bit b. Pour 
ela elle tire au hasard r 2 Z=nZ� etpose 
 = r2 vb mod n;et envoie n; 
 et v �a Bob.(3) Pour r�ev�eler l'engagement, Ali
e envoie p; q; r; b �a Bob.(4) Bob peut v�eri�er que : p et q sont premiers, n = pq, r 2 Z=nZ�,v =2 Q, 
 = r2vb mod n.On peut remarquer que les 
ontraintes qu'on voudrait sur le syst�emesont bien respe
t�ees :(1) Le destinataire Bob, tant qu'Ali
e ne r�ev�ele rien, ne peut pasd�eterminer si b = 0 ou si b = 1. En e�et, sinon il pourrait d�eterminer sila valeur al�eatoire 
 est un 
arr�e ou non 
ontredisant ainsi la diÆ
ult�e duprobl�eme de la r�esiduosit�e quadratique.(2) L'exp�editri
e Ali
e, ne peut pas modi�er la valeur engag�ee. En e�etelle a d�ej�a fourni n, 
, don
 ne peut plus tri
her sur la parit�e de b qui
orrespond au fait que b soit un 
arr�e ou pas modulo n.



30 R. ROLLAND15.2. Engagement bas�e sur le logarithme dis
ret. | I
i, on vaengager un message x 2 f0; � � � ; q � 1g. Pour 
ela on utilise un environ-nement li�e au logarithme dis
ret, 
'est-�a-dire un groupe Z=pZ� o�u p estun grand nombre premier, muni d'un sous-groupe H d'ordre q o�u q estun nombre premier qui divise p�1. Le proto
ole se d�eroule de la mani�eresuivante :(1) Bob 
onstruit p; q; �; v o�u � et v sont des g�en�erateurs du sous-groupe H de Z=pZ� (dans 
e 
as parti
ulier, des �el�ements de H distin
tsde 1). Il envoie p; q; �; v �a Ali
e.(2) Ali
e v�eri�e que p et q sont premiers, que q divise p� 1, que � etv sont d'ordre q. Pour engager le message x 2 f0; � � � ; q � 1g, elle tirer 2 f0; � � � ; q � 1g au sort et 
al
ule :
 = �r vm mod p:Elle envoie 
 �a Bob.(3) Pour r�ev�eler m, Ali
e envoie r et m �a Bob qui v�eri�e que 
 = �r vmmod p.L�a en
ore le le
teur pourra s'assurer que les 
ontrainte voulues sontbien satisfaites.16. Le 
hi�rement homomorphiqueSoit E un 
hi�rement probabiliste. Soit M l'espa
e des textes 
lairset C l'espa
e des 
hi�r�es. On suppose que M et C sont des groupespour des op�erations respe
tives � et 
. Nous dirons que le 
hi�rementE est homomorphique si �etant donn�es deux 
hi�r�es 
1 = E(m1; r1) et
2 = E(m2; r2) obtenus ave
 des al�eas r1 et r2, il existe un al�ea r tel que :
1 
 
2 = E(m1 �m2; r):Dans un tel s
h�ema on peut d�e
hi�rer un 
 de plusieurs 
hi�r�es, sansd�e
hi�rer 
haque 
hi�r�e individuellement. Ainsi on �evite de tra
er qui a
hi�r�e quoi.Partons du 
hi�rement d'Elgamal. On dispose don
 de p; q; �, ave

omme toujours p et q premiers, q divise p � 1 et � un g�en�erateur dusous-groupe Gq d'ordre q. Soit a la 
l�e priv�ee et � = �a la 
l�e publique.



LA CRYPTOLOGIE MODERNE 31On d�e�nira le 
hi�rement de m 
omme �etant le 
hi�rement d'Elgamal de�m.Un 
hi�rement de m1 est un 
ouple (�r1 ; �m1�r1). Un 
hi�rement dem2 est un 
ouple (�r2; �m2�r2).Le 
ouple (�r1+r2; �m1+m2�r1+r2 est un 
hi�rement de m1+m2 mod q.En prenant don
 pour loi � la loi + sur les messages et pour loi 
le produit 
omposante par 
omposante des 
hi�r�es, on a un 
hi�rementhomomorphique.Le probl�eme est q'une fois le message �m (qui joue le rôle du texte
lair pour le 
hi�rement d'Elgamal), il faudrait savoir r�e
up�erer le vraimessage 
lair m. C'est un probl�eme de log dis
ret, mais 
'est faisable sim est petit, par re
her
he exhaustive. En parti
ulier si m = 0 ou 1, 
'esttr�es simple. 17. Le partage de se
retLe partage de se
ret, est une te
hnique importante en 
ryptographie,qui permet de partager se
ret entre n parti
ipants et de ne permettrela re
onstitution de 
e se
ret que si t parti
ipants au moins se mettentd'a

ord pour re
onstituer le se
ret. C'est le 
as par exemple d'une 
l�epriv�ee partag�ee entre n autorit�es, et o�u d�e
hi�rer un message 
hi�r�eeave
 la 
l�e publique 
orrespondante demande la parti
ipation d'au moinst des autorit�es.17.1. Partage �a seuil de Shamir. | Ce syst�eme de partage est bas�esur l'interpolation de Lagrange. On va supposer l'existen
e d'un 
entrede 
on�an
e C qui met en pla
e le syst�eme et distribue les n mor
eauxdu partage aux n autorit�es. Voi
i 
omment se passe le partage du se
rets. On suppose don
 qu'on a n autorit�es Ai �a qui il faut partager unse
ret s, et que la 
oop�eration d'au moint d'entre elles permettent dere
onstituer 
e se
ret. Par ailleurs on dispose du 
entre de 
on�an
e Cqui va faire le partage.(1) Le 
entre C 
hoisit un nombre premier p > max(n; s) et posea0 = s.



32 R. ROLLAND(2) C tire au hasard et ind�ependamment des nombres a1; � � � ; at�1 ap-partenant �a f0; 1 � � � ; p� 1g, obtenant ainsi un polynômeP (X) = a0 + a1X + � � �+ at�1X t�1:(3) C tire au sort n points distin
ts xi 2 f1; � � � ; p � 1g et 
al
ule lese
ret partiel si = P (xi). Il 
ommunique se
r�etement (xi; si) �a l'autorit�eAi.Toute 
ollaboration d'au moins t autorit�es permet de re
onstituer parinterpolation de Lagrange le polynôme P (X), puis de 
al
uler s = P (0).Si au plus t � 1 se
rets partiels sont 
onnus, alors tout �el�ement def0; 1; � � � ; p� 1g a une �egale probabilit�e d'être le se
ret s.17.2. Variante �eliminant le 
entre de 
on�an
e - Proto
ole dePedersen. | Le proto
ole pr�e
�edent a besoin d'un 
entre de 
on�an
e,on peut s'en passer de la mani�ere suivante. Tout d'abord on se pla
edans un environnement 
lassique pour le logarithme dis
ret, 
'est-�a-direqu'on 
onstruit (p; q; �) o�u p et q sont des nombres premiers, q divisep � 1 et � est un g�en�erateur du sous-groupe Gq d'ordre q de Z=pZ�.L'�etablissement de 
es donn�ees est fait une fois pour toute et les auto-rit�es se mettent d'a

ord sur 
es valeurs. Nous aurons aussi besoin d'unengagement, nous prendrons l'engagement d�e
rit au 15.2, en utilisant lesdonn�ees sur lesquelles toutes les autorit�es se sont a

ord�ees 
ompl�et�eespar un autre g�en�erateur v de Gq. Nous noterons C(x; r) l'engagement dumessage x utilisant le tirage au sort r.(1) Chaque autorit�e Ai tire au sort xi 2 Gq et 
al
ule hi = �xi. Ai tireaussi au sort un ri et 
al
ule :
i = C(hi; ri) = �ri vhi:Cette valeur est transmise �a toutes les autorit�es.(2) Chaque Pi ouvre 
i.(3) La 
l�e publique est : h = nYi=1 hi:
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l�e se
r�ete est x = Pni=1 xi et n'est 
onnue d'au
un parti
ipant �amoins de se mettre tous ensemble.Le tout est maintenant de savoir 
omment faire en sorte de pouvoirr�e
up�erer tous les xi dont on a besoin pour d�eterminer le se
ret x, alorsque seulement t autorit�es sont disponibles pour re
onstituer le se
ret.L'id�ee du proto
ole qu'on peut trouver en d�etail dans [5℄ est que 
ha
undes xi peut être partag�ee par l'authorit�e Ai, qui joue alors pour le se
retxi le rôle de 
entre de 
on�an
e, entre toutes les autres autorit�es, grâ
eau proto
ole de base de Shamir d�e
rit dans le paragraphe 17.1. Dans 
e
as, si t autorit�es 
ollaborent, elles peuvent r�e
up�erer tous les se
rets xiet re
onstituer x. 18. Le mix netLe mix net, est une m�ethode 
on
urrente du 
hi�rement homomor-phique, et qui permet de ne pas pouvoir tra
er qui a 
hi�r�e quoi.Cette te
hnique repose sur un 
hi�rement al�eatoire qui permette de
al
uler sans repasser par le texte 
lair, une nouvelle forme al�eatoire du
hi�r�e du même texte 
lair (re-randomization). Le 
hi�rement d'Elgamalpermet 
ette op�eration.Pla�
ons nous dans un environnement de 
hi�rement d'Elgamal (p; q; �)ave
 une 
l�e priv�ee a et une 
l�e publique h = �a. Rappelons que p et qsont deux nombres premiers tels que q divise p�1 et � un g�en�erateur dugroupe Gq d'ordre q.Le 
hi�r�e d'un message m est un 
ouple (u; v) o�u, r �etant un �el�ementtir�e au sort, u = �r;v = m�r:On 
onstate dans 
es 
onditions que (u0; v0) o�u :u0 = u�t;v0 = v �t;est un autre 
hi�r�e al�eatoire du même texte 
lair, ave
 la même 
l�e pu-blique. De 
e fait, on ne re
onnait plus le 
hi�r�e initial, et l'intervenant



34 R. ROLLANDinterm�ediaire a pu r�ealiser 
e nouvelle forme al�eatoire sans 
onnaitre letexte 
lair.
PARTIE IVTENDANCES ACTUELLES19. Les 
onsid�erations de la NSALa NSA dans un arti
le intitul�e "NSA Suite B 
ryptography " (Fa
tSheet Suite B Cryptography, NSA, 07/2008) d�e�nit ses re
ommanda-tions 
on
ernant les primitives 
ryptographiques de base. Ce
i in
lut le
hi�rement (qui rappelons le, pour un 
ux de donn�ees ne peut se fairequ'ave
 du 
hi�rement �a 
l�e se
r�ete), la signature num�erique, l'�e
hangede 
l�es, les fon
tions de ha
hage. La 
ara
t�eristique la plus visible estl'abandon de la 
ryptographie RSA au pro�t de la 
ryptographie ellip-tique sur un 
orps �ni premier. Ainsi seules les 
ourbes elliptiques surZ=pZ sont 
onseill�ees, 
elles sur les 
orps �nis ayant 2n �el�ements ne sontpas 
it�ees (bien entendu le 
as q = pn ave
 p premier quel
onque et n > 1n'�etait d�ej�a plus envisag�e depuis un 
ertain temps).Si on se reporte au niveau de s�e
urit�e 
onseill�e pour le 
hi�rement �a
l�e se
r�ete on voit que :1) AES ave
 128 bits de 
l�e est 
onseill�e pour des appli
ations de niveaude se
urit�e �elev�e ;2) AES ave
 192 bits de 
l�e est 
onseill�e pour une se
urit�e "top levelse
ret". Mais s'il est bien sp�e
i��e que 192 bits sont suÆsant pour 
ettes�e
urit�e tr�es �elev�ee, pour des raisons de 
ompatibilit�e 
'est en d�e�nitiveAES 256 bits de 
l�es qui sera utilis�e.De 
e fait les autres 
ir
uits (
ourbes elliptiques, ha
hage) doiventsuivre 
ette s�e
urit�e, 
'est-�a dire une 
ourbe elliptique de 256 bits etSHA256 pour aller ave
 AES128, une 
ourbe de 384 bits et SHA384 pouraller ave
 AES192 (rempla
�e en fait par AES256). A vrai dire, si onvoulait b�en�e�
ier de la s�e
urit�e 
ompl�ete de AES256 il faudrait prendre
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ourbe elliptique de 512 bits et SHA512, mais 
e
i n'est pas le 
onseilde la NSA.L'arti
le "Les standards en 
ryptographie sont ils souhatables " deArjen Lenstra �a 
e sujet est tr�es int�eressant et relativise un peu le rôlede la 
ryptographie dans le pro
essus global de s�e
urit�e des syst�emes.20. Le 
hi�rement �a 
l�e se
r�eteLe 
hi�rement �a 
l�e se
r�ete est indispensable pour des raisons de ra-pidit�e. Les 
hi�rements �a 
ot ne sont pas 
onseill�es pour des raisons des�e
urit�e. Dans l'�etat a
tuel de la situation, AES semble un 
hoix in
on-tournable. C'est un syst�eme tr�es rapide et qui assure une tr�es bonnes�e
urit�e. Ce
i �etant dit, le 
hoix du mode de fon
tionnement se pose.C'est-�a-dire, que faire lorsqu'on a un long message �a 
hi�rer, un gros �-
hier, un gros 
ux de donn�ees ? Plusieurs 
hoix plus ou moins judi
ieuxsont possibles. Nous allons d�evelopper i
i le Galois Counter Mode de D.M
Grew et J. Viega, qui 
ombine un mode tr�es rapide et tr�es sûr de 
hif-frement (le mode Counter) ave
 un 
ontrôle d'int�egrit�e �egalement tr�esrapide et tr�es sûr.20.1. Id�ee g�en�erale. | Bien que le mode GMC (Galois CounterMode) a

epte plusieurs tailles pour 
ertains des param�etre qui inter-viennent, nous donnons i
i les param�etres les plus 
onseill�es (quand un
hoix est possible nous mettrons entre parenth�ese qu'il s'agit d'une valeur
onseill�ee).(1) Ce qu'on doit traiter. On suppose que les donn�ees 
omportent(a) un texte 
lair P �a 
hi�rer et dont on doit assurer l'int�egrit�edont le nombre t de bits est tel que 0 � t � 239 � 28.(b) des donn�ees additionnelles A �a transmettre sans 
hi�rement,mais dont on doit assurer l'int�egrit�e, dont le nombre a de bits v�eri�e0 � a � 264.(2) Ce dont on dispose. On dispose d'un 
ir
uit de 
hi�rement parblo
s (par exemple AES 128 bits) dont une 
l�e de session K a �et�e 
hoisie.La taille des blo
s 
hi�r�es est 128 bits(3) Ce qu'on veut r�e
up�erer. On veut r�e
up�erer en sortie



36 R. ROLLAND(a) le 
hi�r�e C de P ayant la même taille que P(b) les donn�ees additionnelles A(
) un tag T qui assure l'int�egrit�e de 
haine CjjA.(4) Comment faire.(a) Le 
hi�rement On dispose d'une zone m�emoire Y de 128bits (taille du blo
k �a 
hi�rer) qu'on va faire �evoluer �a partir d'unevaleur Y0 en Y1; Y2; : : :. Pour 
haque nouveau message �a 
hi�rer ave
une même 
l�e K on 
hoisit une nouvelle valeur initiale (non en
oreutilis�ee ave
 
ette 
l�e) IV de 96 bits (taille 
onseill�ee). Par ailleurson a une valeur initiale Z0 = de 32 bitsY0 = 00 : : : 01:On 
onstruit Y0 par Y0 = IV jjZ0:Par r�e
urren
e on 
onstruit Yi en prenantYi = IV jjZi;o�u Zi = Zi�1 + 1 mod 232:On notera in
(Yi�1) l'appli
ation qui fait passer de Yi�1 �a Yi. Letexte 
lair P �etant d�e
oup�e en n� 1 blo
s Pi de taille 128 bits et enun dernier blo
 P �n de taille 0 < b � 128 bits, on 
al
ule les blo
ksde 
hi�r�e par :Ci = Pi � E(K; Yi) i = 1; : : : ; n� 1;C�n = P �n �MSBb �E(K; Yn)� ;o�u E(K; �) est la fon
tion de 
hi�rement d'un blo
 ave
 la 
l�e se
r�eteK.(b) l'int�egrit�eOn 
al
ule tout d'abord le 
hi�r�e du blo
 null ave
la 
l�e K H = E(K; 0128):Le tag T qui permet la v�eri�
ation de l'int�egrit�e (que nous prendronsde taille 128 bits, valeur 
onseill�ee) est 
al
ul�e parT = GHASH(H;A;C)� E(K; Y0);o�u GHASH est une fon
tion que nous allons d�e�nir par la suite.
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e syst�eme ave
 une entr�ee P de taille 0 permet dene faire que de l'int�egrit�e sur A.20.2. Le 
orps �ni �a 2128 �el�ements. | On prend 
omme polynômeminimal, le polynômeP (X) = X128 +X7 +X2 +X + 1:Ce polynôme est irredu
tible sur F2 . Le 
orps �a 2128 �el�ements peut êtrerepr�esent�e par F2128 = F2 [X℄= �P (X)� :Autrement dit les �el�ements sont les polynômes �a 
oeÆ
ients dans F2 dedegr�e � 127, l'addition est l'addition des polynômes et la multipli
ationest la multipli
ation des polynômes modulo P (X). On notera � la 
lassedu polynôme X dans 
e passage au quotient. Tout �el�ement a 2 F2128s'�e
rit don
 de mani�ere unique sous la formea = 127Xi=0 ai�i:En parti
ulier l'�el�ement �128 s'�e
rit�128 = 1 + �+ �2 + �7:On notera r = 1+�+�2+�7. Pour 
onstruire un algorithme eÆ
a
e demultipli
ation nous allons 
ommen
er par la multili
ation d'un �el�ementa par � qu'on notera m(a).pro
�edure m(a) fsi a127 = 0renvoyer shr(a; 1) ;sinonb = shr(a; 1) ;renvoyer b� r ;�nsig



38 R. ROLLANDMaintenant nous allons e�e
tuer la multipli
ation 
 = b:a o�ua = 127Xi=0 ai�i; b = 127Xi=0 bi�i:Pour 
ela nous allons re
onstituer b par l'algorithme de H�ornerpro
�edure mult(b; a) f
 = 0 ;faire depuis i = 0 jusqu'�a 127
 = m(
) ;si b127�i = 1
 = 
� a ;�nsi�nfaireg20.3. La fon
tion GHASH. | Pour terminer la des
ription
ompl�ete du syst�eme Galois Counter Mode, il faut maintenant d�e
rire lafa�
on de 
al
uler le tag TT = GHASH(H;A;C)� E(K; Y0;
'est-�a-dire d�e
rire la fon
tion GHASH(H;A;C). Pour 
ela on rappelleque(1) n est le nombre de blo
s de texte 
hi�r�eC = C1C2 : : : Cn�1C�n;o�u les blo
s Pi sont de taille 128 bits, le dernier blo
 P �n �etant de taille0 < t � 128.(2) m est le nombre de blo
s de donn�ees additionnellesA = A1A2 : : : Am�1A�m;o�u les blo
s Ai sont de taille 128 bits, le dernier blo
 A�m �etant de taille0 < t � 128.



LA CRYPTOLOGIE MODERNE 39On d�e�nit alors par r�e
urren
e la suite �nie (Xi)i=0;:::;m+n+1 par
Xi = 8>>>>>>><>>>>>>>:

0 si i = 0(Xi�1 � Ai) : H si i = 1; : : : ; m� 1(Xm�1 � (A�mjj0 : : : 0)) : H si i = m(Xi�1 � Ci) : H si i = m + 1; : : : ; m+ n� 1�Xm+n�1 � (C�mjj0 : : : 0)� : H si i = m + n�Xm+n � (taille bit(A)jjtaille bit(C))� : H si i = m + n+ 1o�u la multipli
ation par H se fait dans le 
orps �ni �a 128 �el�ements. Onpose alors GHASH(H;A;C) = Xm+n+1:On peut obtenir une impl�ementation eÆ
a
e de 
e 
al
ul qui aille plusvite qu'AES lui-même, on pourra se r�ef�erer pour 
ela �a l'arti
le original deD. M
Grew et J. Viega intitul�e The Galois/Counter Mode of Operation(GCM).
21. La 
ryptographie elliptiqueEn 
e qui 
on
erne la 
ryptographie �a 
l�e publique, la tendan
e a
-tuelle est de rempla
er les primitives RSA ou le 
al
ul des logarithmesdis
rets dans Z=pZ par des primitives bas�ees sur le logarithme dis
ret (ouprobl�emes pro
hes) sur le groupe des points d'une 
ourbe elliptique surun 
orps premier Z=pZ. En e�et RSA, le logarithme dis
ret sur Z=pZ,ne peuvent plus suivre la s�e
urit�e des 
ir
uits �a 
l�e se
r�ete en raisonde la trop grande taille des 
l�es publiques et priv�ees qu'il faudrait alorsd�eployer. Ainsi la signature sera ECDSA, l'�e
hange de 
l�e pourra se faireave
 ECDH. De nombreux probl�emes se posent alors. Nous n'en parleronspas plus dans 
e premier 
ours.



40 R. ROLLANDPARTIE VANNEXES22. Te
hniques d'enrobage22.1. Pr�esentation. | Les diverses donn�ees qu'on est amen�e �a mani-puler sont en g�en�eral des suites d'o
tets : 
l�es publiques, 
l�es priv�ees 
l�esse
r�etes et
. Ces suites d'o
tets, a�n de pouvoir être 
ommuniqu�ees, sontparfois transform�ees en 
ara
t�eres imprimables et entour�ees d'un en-têteet d'une �n.22.2. L'en
odage Base64. | A�n de transformer une suite d'o
tetsen une suite de 
ara
t�eres imprimables et repr�esentables en ASCII non�etendu, on transforme 3 o
tets (24 bits) en 4 tran
hes de 6 bits. Unetran
he de 6 bits repr�esente un nombre V al v�eri�ant :0 � V al < 64:�A 
haque valeur V al on fait 
orrespondre un symbole Symb suivant latable 1.Comme le texte d'entr�ee n'a pas for
�ement un multiple de 3 o
tets, la�n du texte de sortie doit être pr�e
is�ee.(1) Si le texte d'entr�ee a 3k o
tets, tout se passe bien on les regroupeen exa
tement 4k blo
s de 6 bits qui sont traduits en 4k symboles suivantla table 1.(2) Si le texte d'entr�ee a 3k + 1 o
tets, alors on rajoute 4 bits nuls �ala suite des 2 bits rest�es seuls apr�es regroupement par paquets de 6 bits.Les 6 bits ainsi obtenus sont transform�es en 1 symbole suivant la table1, symbole qui bien sûr est mis dans le texte de sortie, et de plus, onrajoute �a la �n du texte de sortie 2 signes =.(3) Si le texte d'entr�ee a 3k + 2 o
tets, alors on rajoute 2 bits nuls �ala suite des 4 bits rest�es seuls apr�es regroupement par paquets de 6 bits.Les 6 bits ainsi obtenus sont transform�es en 1 symbole suivant la table1, symbole qui bien sûr est mis dans le texte de sortie, et de plus, onrajoute �a la �n du texte de sortie 1 signe =.



LA CRYPTOLOGIE MODERNE 41Val Symb val Symb Val Symb Val Symb0 A 16 Q 32 g 48 w1 B 17 R 33 h 49 x2 C 18 S 34 i 50 y3 D 19 T 35 j 51 z4 E 20 U 36 k 52 05 F 21 V 37 l 53 16 G 22 W 38 m 54 27 H 23 X 39 n 55 38 I 24 Y 40 o 56 49 J 25 Z 41 p 57 510 K 26 a 42 q 58 611 L 27 b 43 r 59 712 M 28 
 44 s 60 813 N 29 d 45 t 61 914 O 30 e 46 u 62 +15 P 31 f 47 v 63 /Table 1. Table de 
onversionRemarque : le nombre de symboles du texte de sortie, y 
ompris les�eventuels signes =, est un multiple de 4.22.3. Le 
ontrôle CRC-24. | Nous expliquons i
i 
omment on 
al-
ule �a partir de donn�ees binaires (par exemple le �
hier binaire d'une
l�e publique) un 
ode de 
ontrôle (i
i le CRC-24). Les donn�ees pour les-quelles on veut 
al
uler un 
ode de 
ontrôle CRC (Cy
li
 Redondan
yCode) sont 
onsid�er�ees 
omme une suite d'o
tets :V0; V1; � � � ; Vs�1:L'o
tet Vi est lui même 
onstitu�e de 8 bits suivant le format :Vi = b(i)7 b(i)6 b(i)5 b(i)4 b(i)3 b(i)2 b(i)1 b(i)0 :La 
on
at�enation : M = V0jjV1jj � � � jjVs�1



42 R. ROLLANDdes o
tets de 
ette suite nous fournit une suite de n = 8s bits :M = b(0)7 b(0)6 b(0)5 b(0)4 b(0)3 b(0)2 b(0)1 b(0)0 � � �� � � b(i)7 b(i)6 b(i)5 b(i)4 b(i)3 b(i)2 b(i)1 b(i)0 � � �� � � b(s�1)7 b(s�1)6 b(s�1)5 b(s�1)4 b(s�1)3 b(s�1)2 b(s�1)1 b(s�1)0 :A�n de simpli�er un peu les notations, notons :M = mn�1mn�2 � � �m0
ette suite de bits. Ainsi : mn�1 = b(0)7 ;mn�2 = b(0)6 ;et plus g�en�eralement : mi = b(s�d i8 e)i mod 8;o�u d i8e d�esigne le plus petit entier > i=8 et i mod 8 le reste de la divisionde i par 8.On 
onsid�ere alors que M (qui est une suite de n bits) peut en faitrepr�esenter le polynôme M(x) de degr�e n� 1 �a 
oeÆ
ient dans le 
orps�a deux �el�ements f0; 1g, dont les 
oeÆ
ients sont les bits mi :M(x) = mn�1xn�1 +mn�2xn�2 + � � �+mixi + � � �+m1x+m0:On �xe deux polynômes, le polynôme g�en�erateur :G(x) = x24 + x23 + x18 + x17 + x14 + x11 + x10 + x7 + x6 + x5 + x4 + x3 + x+ 1;et le polynôme initial : :I(X) = x23 + x21 + x20 + x18 + x17 + x16 + x10 + x7 + x6 + x3 + x2 + x:Si on �e
rit les 
oeÆ
ients sous forme de suites de bits on obtient :G = 1100001100100110011111011;I = 101101110000010011001110;ou en
ore en hexad�e
imal : G = 0x1864
fb;I = 0xb704
e:Le 
al
ul du 
r
 de la donn�ee M se fait alors de la fa�
on suivant :
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al
ule : A(x) = x24M(x) + xn I(x);(2) on fait la division de A(x) par G(x), le reste est un polynôme R(x)de degr�e au plus 23. Les 24 bits 
orrespondants aux 
oeÆ
ients de 
epolynôme 
onstituent le 
r
. On a don
 3 o
tets de 
r
.Remarque : Les deux polynômes x24M(x) et xn I(x) ont le mêmedegr�e. La somme des deux polynômes 
orrespond �a un ou ex
lusif bit �abit sur les deux suites binaires repr�esentant leurs 
oeÆ
ients.Voi
i un programme qui 
al
ule le CRC-24. Il utilise la pro
�edure 
r
o
tets qui est exa
tement 
elle donn�ee dans la note RFC 2440.#in
lude <stdlib.h>#in
lude <math.h>/******************************************************/#define CRC24_INIT 0xb704
eL#define CRC24_POLY 0x1864
fbLtypedef long 
r
24;
r
24 
r
_o
tets(unsigned 
har *o
tets, size_t len){ 
r
24 
r
=CRC24_INIT;int i;while (len--){ 
r
 ^= (*o
tets++) <<16;for (i=0;i<8;i++){ 
r
 <<= 1;if (
r
 & 0x1000000)
r
^= CRC24_POLY;}}



44 R. ROLLANDreturn 
r
 & 0xffffffL;}void main(){ 
har *suite;size_t len=2;suite=(
har *) mallo
(len*sizeof(
har));suite[0℄=(
har) 0xA5;suite[1℄=(
har) 0x
a;
r
24 
r
=
r
_o
tets((
har *) suite,len);printf("%lx\n",
r
);}22.4. Synth�ese : la transformation Radix-64. | La transforma-tion Radix-64 
onsiste en deux op�erations. D'une part le 
al
ul du 
r
.D'autre part l'utilisation de base64. Voi
i un exemple de 
l�e publique(r�evoqu�ee) sous forme d'armure as
ii :-----BEGIN PGP PUBLIC KEY BLOCK-----Version: GnuPG v1.4.5 (GNU/Linux)mIsEQ6TTOAEEANPVWUZar2lwmus7ziNqpX4CK
XFDqM2v+34O6RlIdgeiJdp8jgUyTXssymZnaCidgWVw70Z+G7b+/EBhSD7J1wFXaYdbY9M44PQr5S+45oCMiylanVA1VH4KPy4LKzaZfx4HCBHS2YuRxXwkEmQ7jmiYu6NbOZ9OGGHwm9IlfdbAAYpiLIEIAECABwFAkOk068VHQBjb3BpZSBkZSBzYXV2ZWdh
mRlAAoJEAHVEZOOCNHdgwMEAMCblyI4g1ogsHGrm3xQtflqDOUqSQtVmy1auWUl2uWdE7KNMOiofTCK+Cjp
JPnk3meQWSbpX6LCqFaviPV9dw9umjqIOqyLZ1YPuufGGdFDjtVSaq4k66VqZEdf
6BxRUj7ya7xaO96Txs+lsbleRiGadCDepOxrL2Q+mNZ6C+tD9Sb2Jl
nQgUm9sbGFuZCAoYWRyZXNzZSBwZXJzb25uZWxsZSkgPFJvYmVydC5Sb2xsYW5kMTNAZnJlZS5m
j6IswQTAQIAHQUCQ6TTOAYLCQgHAwIEFQIIAwQWAgMBAh4BAheAAAoJEAHVEZOOCNHdqe4D/RMx6QLQ9oL3+e0+efPNpUR20uZKVUMBO7uvHRtLhUzvHR3OPIRwkMz1dx1hZx2SZVk7ZzIEjR+ujOzyt5hheEzv5J5ShY/hZA+xJkNB8rIzqw6X
tAff6RFA5AomlNodAd5KTfUUBuQd8Guq8y1
KqTZiT7z1rreO4BszvIdM
p=TJ6m-----END PGP PUBLIC KEY BLOCK-----On voit don
 l'en-tête :-----BEGIN PGP PUBLIC KEY BLOCK-----



LA CRYPTOLOGIE MODERNE 45Version: GnuPG v1.4.5 (GNU/Linux)Puis la 
l�e sous forme base64 (
'est 
e qu'on obtient en transformantle �
hier binaire de la 
l�e publique par base64) :mIsEQ6TTOAEEANPVWUZar2lwmus7ziNqpX4CK
XFDqM2v+34O6RlIdgeiJdp8jgUyTXssymZnaCidgWVw70Z+G7b+/EBhSD7J1wFXaYdbY9M44PQr5S+45oCMiylanVA1VH4KPy4LKzaZfx4HCBHS2YuRxXwkEmQ7jmiYu6NbOZ9OGGHwm9IlfdbAAYpiLIEIAECABwFAkOk068VHQBjb3BpZSBkZSBzYXV2ZWdh
mRlAAoJEAHVEZOOCNHdgwMEAMCblyI4g1ogsHGrm3xQtflqDOUqSQtVmy1auWUl2uWdE7KNMOiofTCK+Cjp
JPnk3meQWSbpX6LCqFaviPV9dw9umjqIOqyLZ1YPuufGGdFDjtVSaq4k66VqZEdf
6BxRUj7ya7xaO96Txs+lsbleRiGadCDepOxrL2Q+mNZ6C+tD9Sb2Jl
nQgUm9sbGFuZCAoYWRyZXNzZSBwZXJzb25uZWxsZSkgPFJvYmVydC5Sb2xsYW5kMTNAZnJlZS5m
j6IswQTAQIAHQUCQ6TTOAYLCQgHAwIEFQIIAwQWAgMBAh4BAheAAAoJEAHVEZOOCNHdqe4D/RMx6QLQ9oL3+e0+efPNpUR20uZKVUMBO7uvHRtLhUzvHR3OPIRwkMz1dx1hZx2SZVk7ZzIEjR+ujOzyt5hheEzv5J5ShY/hZA+xJkNB8rIzqw6X
tAff6RFA5AomlNodAd5KTfUUBuQd8Guq8y1
KqTZiT7z1rreO4BszvIdM
pOn rajoute un nouvelle ligne 
ommen�
ant par le signe 0 =0 suivi des4 
ara
t�eres formant le base64 du CRC-24 du �
hier binaire de la 
l�epublique :=TJ6mEt en�n la �n :-----END PGP PUBLIC KEY BLOCK-----23. R�esistan
e et taille des syst�emesNous avons vu que dans un proto
ole, diverses te
hniques 
ryptogra-phiques, et don
 diverses primitives 
ryptographiques sont employ�ees si-multan�ement. Comme dans tout assemblage il ne doit pas y avoir demaillon faible. Il faut don
 employer des primitives dont les r�esistan
essont sensiblement les mêmes. Nous sommes don
 amen�es �a 
omparer,du point de vue de la r�esistan
e aux attaques, des 
ir
uits aux fon
tion-nalit�es diverses, et dont les te
hnologies sont dissemblables. Pour 
elaon 
onsid�ere pour 
haque type de primitive 
ryptographique les tempsd'ex�e
ution des meilleures attaques 
onnues. Ainsi pour des 
ir
uits de
hi�rement par blo
 bien 
onstruits, les meilleures attaques 
onnus nefont gu�ere mieux que l'attaque brutale, 
'est-�a-dire l'essai de toutes les



46 R. ROLLAND
l�es possibles. Par exemple si un 
ir
uit de 
hi�rement par blo
 a une 
l�ede 128 bits, l'attaque brutale 
oûte 2128 essais, et on dira que sa r�esistan
eest de 128. L'attaque sur les fon
tions de ha
hage la plus puissante estl'attaque dite des anniversaires. Si la taille du ha
h�e a 256 bits l'attaquedes anniversaires 
oûte en moyenne 2128 essais. On dira qu'un tel 
ir
uita aussi pour r�esistan
e 128. En 
e qui 
on
erne les primitives de 
ryp-tographie �a 
l�e publique, bas�es sur des probl�emes arithm�etiques, on ser�ef�ere aussi aux meilleures attaques 
onnues pour jauger leur degr�e deresistan
e. Bien entendu, tout progr�es notable sur la 
omplexit�e des al-gorithmes de fa
torisation d'entiers, de re
her
he du logarithme dis
retsur tel ou tel groupe, aurait des r�eper
ussions sur les tables de 
orres-pondan
e des r�esistan
es des diverses primitives.Dans la table suivante, on suppose que le 
omposant parti
ulier qu'on�etudie n'est pas « 
ass�e », 
'est-�a-dire qu'on ne peut pas porter une at-taque parti
uli�ere sur lui, notablement plus eÆ
a
e que la meilleure at-taque g�en�erale 
onnue. En 
e sens 
ass�e ne veut don
 pas dire qu'on peuten pratique surmonter sa prote
tion, mais qu'il n'a pas (ou plus) en termede r�esistan
e, la globalit�e de la r�esistan
e qu'on pourrait attendre d'un
ir
uit de 
e type. Par exemple SHA1 dont les ha
h�es sont des blo
s de160 bits, devrait avoir une r�esistan
e de l'ordre de 80. Or il existe uneattaque parti
uli�ere qui r�eussit en 269 essais. Ce n'est plus la r�esistan
eattendu, même si 269 essais reste �a peu pr�es hors de port�ee pour desappli
ations 
ommer
iales.Syst�eme Meilleure attaque taille 1 taille 2 taille 3 taille 4blo
k brutale 80 bits 112 bits 128 bits 256 bitsRSA fa
torisation 1024 bits 2048 bits 4096 bits trop (15000 ?)ha
hage anniversaire 160 bits 224 bits 256 bits 512 bitsEC EC log dis
ret 160 bits 200 bits 256 bits 400 bits24. Les organismes de standardisationLes questions de normalisation et de standardisation sont 
entralesdans tout probl�eme d'informatique, d'informatique 
ommuni
ante etdon
 de 
ryptographie. Rappelons que les standards se d�e�nissentde fa
to et que les normes sont d�e�nies de jure par un organismenormalisateur 
omme :



LA CRYPTOLOGIE MODERNE 47{ l' ISO ( International Standards Organization) ;{ l' ITU ( International Tele
ommuni
ation Union) ;{ l' ANSI ( Ameri
an National Standards Institute) ;{ l' ECMA ( European Computer Manufa
turers Asso
iation) ;{ l' IEEE ( Institute of Ele
tri
al and Ele
troni
s Ingineers) ;{ le NIST ( National Institute of Standards and Te
hnology) ;{ ou l' AFNOR ( Asso
iation Fran�
aise pour la NORmalisation).Dans le 
as de l'internet, les standards sont appel�es des RFC (Request For Comments). Il peut s'agir de d�e�nitions de proto
oles, deprojets, de 
omptes-rendus de r�eunions, de sp�e
i�
ations de standards,et
. Les RFC sont des do
uments publi
s, a

essibles par exemplesur http ://www.rf
-editor.org. Il en existe deux sous-
at�egoriesnotables, les STD et les FYI : les STD sont les standards oÆ
iels etles FYI sont les do
uments d'apprentissage (For Your Information). Les
« drafts »sont les do
uments des groupes de travail, g�en�eralement mis �ala disposition de tous et sur lesquels 
ha
un peut �emettre des remarqueset suggestions.Dans le 
as du web, un organisme normalisateur ad ho
 a �et�e 
r�e�e.C'est le W3C (Word Wide web Consortium). Il sp�e
i�e notamment lestandard HyperText Markup Language (http ://www.w3.org).Un 
ertain nombre de proto
oles 
ryptographiques font l'objet d'une ouplusieurs RFC. Dans le 
as de la 
ryptographie les prin
ipaux organismesnormalisateurs sont le NIST, qui publie des FIPS (Federal InformationPro
essing Standard), l'ISO et l'ANSI. Certaines entreprises, 
omme parexemple RSA, di�usent aussi des standards de fait.En mati�ere de s�e
urit�e des syst�emes d'information, il faut 
iter :{ la norme ISO 17799 ;{ la norme ISO 15408, dite « Crit�eres Communs »(CC), qui permetd'attribuer les niveaux de 
erti�
ation EAL (Evaluation Assuran
eLevel) et ITSEC (Information Te
hnology Se
urity Evaluation Cri-teria) ;{ le « guide d'�elaboration de politiques de s�e
urit�e des syst�emes d'in-formation » publi�e en Fran
e par la DCSSI (Dire
tion Centrale dela S�e
urit�e des Syst�emes d'Information) ;{ les 
rit�eres ITSEC.
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tions 
ryptographiques (moduleslogi
iels, bô�tiers 
hi�rants, mat�eriels r�eseau, et
.) peuvent faire l'objetd'un agr�ement par des organismes tels que la DCSSI ou le NIST (normesFIPS 140-1 et 140-2). R�ef�eren
es[1℄ Ainigmatias Cruptos, Les 
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he
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ipes et mises en�uvre, Hermes-Lavoisier, 2005[3℄ DCSSI,M�e
anismes 
ryptographiques - R�egles et re
ommandations 
on
er-nant le 
hoix et le dimensionnement des m�e
anismes 
ryptographiques deniveau de robustesse standard, version 1.10, sur le site de la DCSSI, 19D�e
embre 2006[4℄ H. Delfs, H. Knebl, Introdu
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ryptography, Springer-Verlag, 1998[5℄ T. Pedersen, A threshold 
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rypt'91, LNCS vol. 547, p. 522-526, Springer-Verlag, 1991[6℄ R. Rolland, S�e
urit�e des g�en�erateurs pseudo-al�eatoires, sur le sitehttp ://www.a
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