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II-1. Cryptographie elliptique

La cryptographie elliptique repose sur le problème de
logarithme discret et problèmes connexes dans le groupe
des points d’une courbe elliptique sur un corps fini. On
va donc s’intéresser aux questions suivantes :

courbe elliptique sur un corps fini.
la structure de groupe.

cryptosyst̀emes baśes sur les courbes elliptiques.
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II-1.1 Courbe elliptique

Une courbe elliptique sur un corps finiFq est une courbe
plane sans points singuliers surFq, d’équation affine

y2 + a1xy + a3y = x3 + a2x
2 + a4x + a6.

Si on se place dans le plan projectif l’équation devient

Y 2T +a1XY T +a3Y T 2 = X3+a2X
2T +a4XT 2+a6T

3.

La courbe a donc unpoint à l’infini , le point

O = (0 : 1 : 0).
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II-1.1 Courbe elliptique (suite)

Après changement de variable rationnel, l’équation de la
courbe est

Cas d’un corps de caract́erisique 2 :
Cas non supersingulier :

y2 + xy = x3 + ax2 + b (b 6= 0)

Cas supersingulier :

y2 + cy = x3 + ax + b (c 6= 0)
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II-1.1 Courbe elliptique (suite)

Cas d’un corps de caract́erisique 3 :
Cas non supersingulier :

y2 = x3 + ax2 + b (ab 6= 0)

Cas supersingulier :

y2 = x3 + ax + b (a 6= 0)

Cas d’un corps de caract́erisique 6= 2, 3 :

y2 = x3 + ax + b (4a3 + 27b2 6= 0).
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II-1.1 Courbe elliptique (suite)

Il y a deux quantités très importantes associées à une
équation du type

y2 + a1xy + a3y = x3 + a2x
2 + a4x + a6.

Le discriminant : il indique si la courbe est sans
point singulier sur le corpsFq.

Le j-invariant : qui définit des classes de courbes
"isomorphes".
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II-1.1.1 Le discriminant

Le discriminant est définit par

∆ = −d2

2d8 − 8d3

4 − 27d2

6 + 9d2d4d6

où
d2 = a2

1 + 4a2

d4 = 2a4 + a1a3

d6 = a2

3 + 4a6

d8 = a2
1a6 + 4a2a6 − a1a3a4 + a2a

2
3 − a2

4
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II-1.1.2 Le j-invariant

Le j-invariant est défini par

j =
c3
4

∆

où
c4 = d2

2 − 24d4
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II-1.2 La structure de groupe

Les points rationnels d’une courbe elliptiqueE (i.e. les
points de la courbe à coordonnées dansFq) forment un
groupe commutatif. On prend comme élément neutre le
point à l’infini O (mais ça pourrait être n’importe quel
point de la courbe). et on définit

P + Q = R

en construisantR′ = D(P,Q) ∩ E puis
R = D(R′,O) ∩ E. (LorsqueM = N la droite
D(M,N) est la tangente enM à la courbeE).
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II-1.2 La structure de groupe (suite)

Avec cette définition l’opération est bien commutative,
associative, ayantO pour élément neutre. Supposons que
la courbe soit donnée par son équation générale de
Weierstrass

y2 + a1xy + a3y = x3 + a2x
2 + a4x + a6.

Si P = (x1, y1) 6= O alors−P = (x1,−y1 + a1x1 + a3).
On se rend compte aussi queP + Q = −R′.
PosonsQ = (x2, y2) 6= −P etR = (P + Q) = (x3, y3).
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II-1.2 La structure de groupe (suite)

{

x3 = −a2 + λ2 + a1λ − x1 − x2,

y3 = −(λx3 + γ) − a1x3 − a3;

λ =



















y2 − y1

x2 − x1

si P 6= Q

3x2
1 + 2a2x1 + a4 − a1y1

2y1 + a1x1 + a3

si P = Q

γ = y1 − λx1
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II-1.2.1 Caractéristique 6= 2, 3

y2 = x3 + ax + b.

Si P = (x1, y1) etQ = (x2, y2) alors−P = (x1,−y1), si
Q = −P alorsP + Q = O, sinonP + Q = (x3, y3) où

x3 = λ2 − x1 − x2 y3 = λ(x1 − x3) − y1

avec

λ =



















y2 − y1

x2 − x1

si P 6= Q

3x2
1 + a

2y1

si P = Q
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II-1.2.2 Caractéristique 2

1) Cas non-supersingulier

y2 + xy = x3 + ax2 + b

Si P = (x1, y1) etQ = (x2, y2) alors−P = (x1, x1 + y1),
si Q = −P alorsP + Q = O, sinonP + Q = (x3, y3) où

x3 = λ2 + λ + x1 + x2 + a y3 = λ(x1 + x3) + x3 + y1

avecλ = y1+y2

x1+x2

si P 6= Q.
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II-1.2.2 Caractéristique 2 (suite)

et
x3 = λ2 + λ + a

y3 = x2
1 + λx3 + x3

avec
λ = x1 +

y1

x1

si P = Q.
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II-1.2.3 Caractéristique 3

1) Cas non-supersingulier

y2 = x3 + ax2 + b

{

x3 = −a + λ2 − x1 − x2,

y3 = −λ(x1 − x3) − y1;

λ =



















y2 − y1

x2 − x1

si P 6= Q

ax1

y1

si P = Q
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II-1.2.3 Caractéristique 3 (suite)

1) Cas supersingulier

y2 = x3 + ax + b

{

x3 = λ2 − x1 − x2,

y3 = −λ(x1 − x3) − y1;

λ =



















y2 − y1

x2 − x1

si P 6= Q

a

2y1

si P = Q
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II-1.3 Ordre du groupe

SoitE une courbe elliptique surFq. Notons#E(q) son
nombre de points surFq. On dispose de la borne de
Hasse

q + 1 − 2
√

q ≤ #E ≤ q + 1 + 2
√

q.

Écrivons que
#E(q) = q + 1 − t

avec|t| ≤ 2
√

q.

Quels sont les ordres possibles?
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II-1.3.1 Existence

Si q = pm, il existe une courbe elliptique vérifiant
#E(q) = q + 1 − t si et seulement si l’une des
conditions suivantes est satisfaite

1) t 6≡ 0 mod p et t2 ≤ 4q
2) m est impair et

a) ou bient = 0
b) ou bient2 = 2q etp = 2
c) ou bient2 = 3q etp = 3

3) m est pair et
a) ou bient2 = 4q
b) ou bient2 = q etp 6≡ 1 mod 3
c) ou bient = 0 etp 6≡ 1 mod 4
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II-1.3.2 Calcul de l’ordre

Si on connaît#E(q) = q + 1 − t alors on peut calculer
par récurrence#E(qn) = q + 1 − tn en posantt0 = 2,
t1 = t, tn = t1tn−1 − qtn−2 (pourn ≥ 2).

Ceci arrivera en particulier si la courbe utilisée a ses
coefficients dans un petit corps.

Sinon, on dispose de l’algorithme de Schoof et de ses
variantes, ou alors des constructions de Morain pour
obtenir une courbe ayant un nombre de points donné.

Courbes elliptiques et cryptographie – p. 19



II-1.4 Courbes supersingulières

SoitE une courbe surFq ayant#E(q) = q + 1 − t
points surFq (q = pm).

Nous dirons queE estsupersingulìeresi p diviset.
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