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1 Présentation du systeme AES

Le systeme de chiffrement@e secréte AESest un systeme basé sur
le systeme Rijdndael construit par Joan Daemen et VincemeRi
Pour AES les blocs de données en entrée et en sortie sontobssla
128 bits, c’est a dire d&6 octets.

Les clés secretes ont au choix suivant la version du systéehits
(16 octets),192 bits (24 octets) ow56 bits (32 octets).

On découpes les données et les clés en octdisn les place dans des
tableaux. Les données comportetit = 16 octetspy, p1, - - - , p15 qui
sont classés dans un tableau ayahtjnes et4 colonnes. Le tableau
est rempli colonnes par colonnes.

De méme la clé est découpée en octets{ 16, ¢, = 24 out, = 32
octets)ko, k1, - - - , k1. Ces octets sont aussi classés dans un tableau
de4 lignes et colonnes [V, = 4, N, = 6 ou N, = 8).

Po | Pa | Ps | P12 ko | ka | ks | k12 | k16 | k2o | Koa | kos
Pr | Ps | P9 | P13 kv | ks | ko | kis | k17 | ko1 | kos | Koo
D2 | Pe | Pio | P14 ko | ke | k1o | k1a | kis | koo | Kos | k3o
P3 | Pr | P11 | P15 ks | kv | kir | kis | kig | kos | ka7 | k31

FIG. 1 — Données et clés (ca§, = &)
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Le systeme AES effectydusieurs toursd’'une méme composition de
transformations.
2.1 Le nombre de tours

Suivant la version (la taille de la cl€), ce nombre de tourg ng est
différent. Le nombre:, est donné dans le tableau suivant.

Ny 4168
n, || 10|12 |14

2.2 Laclé de tour

A partir de la clé initialek, le systéme crée, + 1 clés de tour ayant
chacunel6 octets. Ces clés seront stockés dand un tableau unidimen-
sionnelT K et seront notées

TK|0], TKI[1],---TK|n,|.
Nous verrons ultérierement comment sont calculées cesnlésnc-
tion de la cléK du systeme.
2.3 Vue globale du fonctionnement

La procédure suivante décrit le fonctionnement global diiespe AES.
Elle prend en entrée un tableau de donnee@exte clair) qui est mo-
difié par la procédure et renvoyé en sortie (texte chiffré).



Entrée : le tableau St etla clé K
Sortie : le tableau St modifié

AES(St, K)

début

KeyFExpansion(K, TK);

AddRoundKey(St, TK|0];

pour (i =1;i < n,;i++) Round(St, TK]|i]);
Final Round(St, TK|n,|);

fin

Les procédures appelédsund et Final Round sont elles-mémes
composées

Entrée : le tableau d’état St et une clé de tour T
Sortie : le tableau St modifié

Round(St,T)

debut

SubBytes(St);
ShiftRows(St);
MixColumns(St);
AddRoundKey(St,T);
fin




Entrée : le tableau d’état St et une clé de tour T'|
Sortie : le tableau St modifié

Final Round(St,T)
debut

SubBytes(St);
ShiftRows(St);
AddRoundKey(St,T);
fin

3 Les détails

3.1 la procédure SubBytes

Cette procédure est la seule transformation qui ne soitipasife.
C’est donc grace a celle-ci que le systeme est resistartuftlise une
opération sur le corps fini 206 éléments.

3.1.1 le corps fini &256 éléments
Considérons le polynéme
PX)=X+ X"+ X’ 4+ X +1.

Ce polynéme a coefficients dans le corps@émentsr, = {0, 1} est
irréductible sur ce corps.
Les éléments du corps2a6 éléments seront les octets

b7bgbsbybsbaby by
considéerés comme des polynémes
b(X) = by X7+ b X% 4+ b5 X° + by X + b3 X? 4+ b X2 + b1 X + by,

ce qui nous permet de définir les deux opérations suivantes :
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A706050403020100 + b7b6b5b4b3b2b1b0 = C7CpCrC4C3C2C1 C,

avec
c(X) =a(X)+b(X),

ce qui donne aussi
C;, = Q; D bl

multiplication

7050403020100 X b7b6b5b4b3b2b1b0 = C7CCrC4C3C9C1 Cy,

avec
c(X)=a(X)xb(X) mod P(X).

On a ainsi une structure de corps et donc tout élément nonstul e
inversible. Nous noterongl’application delFy5; danskFsys définie par

(z) = Osiz =0
I =9 271 sinon

L'inverse d’'un élémenk( X) se trouve par I'algorithme d’Euclide étendu.

3.2 Lafonction affine f

Déefinissond = f(a) grace a une matrice

(m\ (1111100 0) (aﬂ (0
b 01111100] |a 1
bs 00111110]]|a I
bl _ooorria| a0
by 10001 111|]as]| " ]0
by 110001 11| ]a| |0
by 1110001 1|]a 1
) \t1110001) \a) \1
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pond donc a une multiplication de polyndmes modiifo— 1.
b(x) = (X*'+X°+ X°+ X +1) xa(X) mod (X®+1))+
(X + X"+ X +1).
On remarque que ! = g et quef—! est définie par

(m\ (01010010 (a7\ (0
b 00101001 ]as| o0
bs 10010100 ]a;| |0
bl _Joroororofa], |0
by 00100101 ]as]|”]0
by 10010010 |a 1
by 01001001|]a] |0
\oo) \to100100) \a) \1)

3.2.1 La procédure SubByte

On définit alors

On a donc aussi
s =g (F70)
La procédureSubByte appliques a chaque octet de I'entrég.

3.3 La procédure ShiftRows

La procédure consiste a opérer une rotation a gauche sunehigge
du tableau d’entrée. Le nombre de cases dont on décale & l{gn<
i < 3) estdei.

La transformation inverse est immédiate a calculer.



ao 4 as 12 b() b4 bg b 12

/’_\
— I~
ai as Qg a13 bl b5 bg b13
a2 73 10 Q14 b2 b6 bl() b14
as ar a1 a5 b3 b7 bll 615

FIG. 2 — Transformation SubBytes

Qo Qa4 ag | ai2 Qo Qy ag | a2

/‘\
(451 as Qg | G13 Qs Qg | 13 | a1

a2 g | Q10 | Q14 Q1o | A14 | G2 Qg

as ar | a1 | Q15 Q15 | as ar | a1

Fic. 3 — Transformation ShiftRows

3.4 La procédure MixColumns

La transformationV/ixzColums consiste a appliquer a chaque colonne
du tableau des données une méme transformation que nons dée
crire.

Considérons une colonne

C = (Cb C2, C3, C4)t-

Les élément; sont des éléments d&g;. Chaque colonne est trans-
formée en une colonné grace a la transformation linéaire suivante
donnée par sa matrice dont les coefficients sont @lafgset que nous
écrivons comme des octets en hexadécimal :



Co do
C1 dq
C2 do
C3 ds

FiG. 4 — Transformation MixColums

dy 02 03 01 01 co
di| _forozozor| |a
dy 01 01 02 03 c
ds 03 01 01 02 c3

La encore la matrice utilisée est circulante. La transfdiomacorres-
pond en fait a une multiplication par un polynéme fixe

A(X) =03.X° +01.X* +01.X + 02,
modulol + X* :
d(X)=A(X) x c(x) mod X*+1

ou
c(X) =cy+aX + X+ X7,

et
A(X) =dy+di X + do X? + d3 X°.

Le polyndmeA(X) est premier aveck® + 1, il est donc inversible
moduloX* + 1 est son inverse est

B(X)=0B.X*?+0D.X*+09.X + 0F.

On retrouve done(X) a partir ded(X ) en effectuant le produit
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¢(X)=B(X) x d(X) mod X*+1,
ou en effectuant le produit matriciel

co 0E 0B 0D 09 dy
C1 . 09 0F 0B 0D . dl
Co 0D 09 0F 0B do
c3 0B 0D 09 OF ds

3.5 La procédure AddRoundKey

La procédure AddRoundKey est tres simple. Elle consistera €m
ou exclusif entre 1e$28 bits de I'étatSt et les128 bits de la clé de tour
T. On obtient une nouvelle valeur de I'état.

St =StpT.

3.6 La procedure KeyExpansion

La clé de chiffrement’ stockée dans un tableau ddignes etN,
colonnes [V, = 4,6, 8) est étendue en un tabledli ayant4 lignes et
4 % n, + 1 colonnes. La clé de todr K[i| (0 < i < n,) estdonnée par
les4 colonnest xi,4x¢+ 1,4 %4+ 2,4 %7+ 3 du tableadV'.
Il y a deux fagons de construire le tablddusuivant queV, = 4,6 ou
N, = 8. La procédure de construction est nomnieeanded K ey.

1) CasN, = 4 ou N, = 6.



Entrée : la clé K (sous forme de tableau)
Sortie : le tableau W

ExpandedKey(K, W)
début
pour (j = 0;j < Ni;j + +)
pour (i = 0;71 < 4;1 + +) Wi, j] = K[i, j];
pour (j = Ny:j < 4(n, +1);5++)
Si(j mod N, == 0)
alors
W10,5]=W[0,j — Ni] ® s (WIL,j — 1]) ® RC[j /Nyl ;
pour (i = 1;7 < 4;7+ +)
Wli,jl=Wli,j — N @ s(Wli+1 mod4,j—1]);
sinon
pour (i = 0;4 < 4;7 + +)
Wi, gl = Wli,j — Ni] @ Wi, j —1];
finsi;
fin

La procédure utilise la fonctionsur les octets définie précédemment.
Elle utilise aussi des constantesltlg;, données par

ou « est I'élément ddfy55 correspondant au polynome (o« = 02).
L'élévation a la puissancese fait dans le corpBysg.
2) CasN; = 8.
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Entrée : la clé K (sous forme de tableau)
Sortie : le tableau W

ExpandedKey(K, W)
debut
pour (j = 0;j < Ni;j + +)
pour (i = 0;71 < 4;1 + +) Wi, j] = K[i, j];
pour (j = Ny;j < 4(n, +1);j++)
Si(j mod N, == 0)
alors
W10,5] =WI[0,5 — Ni] @ s (W[L,j —1]) & RC[j/Ni|;
pour (i = 1;7 < 4;7+ +)
Wi, ] = Wli,j — Ne] ®s(W[i+1 mod4,j—1]);
sinon si(j mod N, == 4)
pour (i = 0;4 < 4;7 + +)
W[Z7]] - W[Zaj = Nk] D s (W[7’7] - 1]) )
sinon
pour (i = 0;7 < 4;7 + +)
Wli, il = Wli,j — Ni|® Wli,j —1];
finsi;
fin
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