Les modes d’utilisation

1 Le mode Electronic Code Book (ECB)

Chiffrement : Déchiffrement :
Entrée : k£ blocs de texte clair Entrée : k blocs de chiffré
de taille ty, PPy P de taille td, 0102 S Ck
Sortie : k blocs de chiffré Sortie : k blocs de texte clair
de taille tqy, C1C5 - - - Ch. de taille ty, PLPs- - P
Cy = Ex(P) P, = Dk (Ch)
C; = Ex(P) P, =Dg(C;)
Cr = Ex(Py) Pr. = D (C)




2 Le mode Cipher FeedBack (CFB)

Déchiffrement :

Entrée : 1 blocs de chiffré
de taille ¢, suivi de
k blocs de chiffré

Chiffrement :

Entrée : k blocs de texte clair
de taille s < t4, PPy -+ P.

Sortie : 1 blocs de chiffré

de taille t; suivi de
k blocs de chiffré
de taille s, LC1Cy - - - Ck

[1 — {Oa 1}td
7y = Ex()
C, = P, ® MSB,(Z)

Ii = LSBy,_s(I;—1)||Ci—1
Z; = Ex(1;)
C; = P.® MSB,(Z)

Iy = LSB;,_s(I5-1)||Cr—1
Z, = Ex(Iy)

de taille s, [C1C5 - - - Ok
Sortie : k£ blocs de texte clair
de taille s < t4, PLP5--- P,.

Zy = Ex(h)
P = Ci & MSB,(Z))

I; = LSB;,_s(I;-1)||Ci-1
Z; = Ex(I;)
P, =C;® MSBy(Z;)

Iy = LSBy_s(I1—1)||Cr—
Z, = Ex(Iy)




3 Le mode Cipher Block Chaining (CBC)

Chiffrement :

Entrée : k blocs de texte clair
de taille t;, P\ P, - - - P..

Sortie : k£ + 1 blocs de chiffré
de taille ¢4, CoC1Cy - - - C..

Co « {0, 1}%
Cl = gK(C() EB P1>

Ci =Ex(Cic1 @ P)

Cr = Ex(Cy—1 & Fy)

Déchiffrement :

Entrée : k£ + 1 blocs de chiffré
de taille ¢, CoC1Cy - - - Ch.
Sortie : k blocs de texte clair

de taille t;, P\ P - - - P,.

P =Dg(Cy) & Cy
P, =Dg(C;) & C;—4

Py = Dg(Cr) ® Cr




4 Le mode Output FeedBack (OFB)

Chiffrement : Déchiffrement :

Entrée : k£ blocs de texte clair Entrée : k£ + 1 blocs de chiffré
de taille t;, P\ P, - - - P.. de taille t;, Z,C1Cy - - - C}.
Sortie : k + 1 blocs de chiffré Sortie : k£ blocs de texte clair
de taille ¢4, Z,C1C5 - - - C}. de taille t;, P\ P - - - P,.

ZO — {07 1}td

7 = Ex(Zy) 7y = Ek(Zy)
Ci=218 P P =716 C
Zi = Ex(Zi_1) Zi =Ex(Z;i 1)
Ci=2,®F, P, =7 C;
Zy = Ex(Zk_1) Z = Ex(Z_1)
Cy= 2@ Py P, =7, C




5 Le mode Counter (CTR)

Chiffrement :

Entrée : k blocs de texte clair
de taille t;, P\ P, - - - P..

Sortie : k£ + 1 blocs de chiffré

de taille ¢4, (CTRl)Clcg o Ol

CTR; «— {O, 1}td
71 =Exk(CTRy)
Ci=2Z10 P

CTR; =
CTR;,_1+1 mod td
Ci=7Z,®F

CTR;, =

CTR;_1 +1 mod 2%
7, = Ex(CTRy)
Cy=2;® P

Déchiffrement :

Entrée : k£ + 1 blocs de chiffré
de taille td, (CTR1)0102 e

Sortie : k blocs de texte clair
de taille t;, P\ P - - - P,.

7, =Ex(CTRy)
P =718 C

CTR; =
CTR;_; +1 mod 2
P=2Z,®C

CTRy, =

CTRi_1+1 mod 2%
Zy = Ex(CTRy)
P, =27, ® Cy




