
Les modes d’utilisation

1 Le mode Electronic Code Book (ECB)

Chiffrement :
Entrée : k blocs de texte clair

de taille td, P1P2 · · ·Pk.
Sortie : k blocs de chiffré

de taille td, C1C2 · · ·Ck.

C1 = EK(P1)

· · ·

Ci = EK(Pi)

· · ·

Ck = EK(Pk)

Déchiffrement :
Entrée : k blocs de chiffré

de taille td, C1C2 · · ·Ck.
Sortie : k blocs de texte clair

de taille td, P1P2 · · ·Pk.

P1 = DK(C1)

· · ·

Pi = DK(Ci)

· · ·

Pk = DK(Ck)
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2 Le mode Cipher FeedBack (CFB)

Chiffrement :
Entrée : k blocs de texte clair

de taille s < td, P1P2 · · ·Pk.
Sortie : 1 blocs de chiffré

de taille td suivi de
k blocs de chiffré
de taille s, I1C1C2 · · ·Ck.

I1 ← {0, 1}
td

Z1 = EK(I1)

C1 = P1 ⊕MSBs(Z1)

· · ·

Ii = LSBtd−s(Ii−1)||Ci−1

Zi = EK(Ii)

Ci = Pi ⊕MSBs(Zi)

· · ·

Ik = LSBtd−s(Ik−1)||Ck−1

Zk = EK(Ik)

Ck = Pk ⊕MSBs(Zk)

Déchiffrement :
Entrée : 1 blocs de chiffré

de taille td suivi de
k blocs de chiffré
de taille s, I1C1C2 · · ·Ck.

Sortie : k blocs de texte clair
de taille s < td, P1P2 · · ·Pk.

Z1 = EK(I1)

P1 = C1 ⊕MSBs(Z1)

· · ·

Ii = LSBtd−s(Ii−1)||Ci−1

Zi = EK(Ii)

Pi = Ci ⊕MSBs(Zi)

· · ·

Ik = LSBtd−s(Ik−1)||Ck−1

Zk = EK(Ik)

Pk = Ck ⊕MSBs(Zk)

2



3 Le mode Cipher Block Chaining (CBC)

Chiffrement :
Entrée : k blocs de texte clair

de taille td, P1P2 · · ·Pk.
Sortie : k + 1 blocs de chiffré

de taille td, C0C1C2 · · ·Ck.
.

C0 ← {0, 1}
td

C1 = EK(C0 ⊕ P1)

· · ·

Ci = EK(Ci−1 ⊕ Pi)

· · ·

Ck = EK(Ck−1 ⊕ Pk)

Déchiffrement :
Entrée : k + 1 blocs de chiffré

de taille td, C0C1C2 · · ·Ck.
Sortie : k blocs de texte clair

de taille td, P1P2 · · ·Pk.

P1 = DK(C1)⊕ C0

· · ·

Pi = DK(Ci)⊕ Ci−1

· · ·

Pk = DK(Ck)⊕ Ck−1
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4 Le mode Output FeedBack (OFB)

Chiffrement :
Entrée : k blocs de texte clair

de taille td, P1P2 · · ·Pk.
Sortie : k + 1 blocs de chiffré

de taille td, Z0C1C2 · · ·Ck.
.

Z0 ← {0, 1}
td

Z1 = EK(Z0)

C1 = Z1 ⊕ P1

· · ·

Zi = EK(Zi−1)

Ci = Zi ⊕ Pi

· · ·

Zk = EK(Zk−1)

Ck = Zk ⊕ Pk

Déchiffrement :
Entrée : k + 1 blocs de chiffré

de taille td, Z0C1C2 · · ·Ck.
Sortie : k blocs de texte clair

de taille td, P1P2 · · ·Pk.

Z1 = EK(Z0)

P1 = Z1 ⊕ C1

· · ·

Zi = EK(Zi−1)

Pi = Zi ⊕ Ci

· · ·

Zk = EK(Zk−1)

Pk = Zk ⊕ Ck
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5 Le mode Counter (CTR)

Chiffrement :
Entrée : k blocs de texte clair

de taille td, P1P2 · · ·Pk.
Sortie : k + 1 blocs de chiffré

de taille td, (CTR1)C1C2 · · ·Ck.
.

CTR1 ← {0, 1}
td

Z1 = EK(CTR1)

C1 = Z1 ⊕ P1

· · ·

CTRi =

CTRi−1 + 1 mod 2td

Zi = EK(CTRi)

Ci = Zi ⊕ Pi

· · ·

CTRk =

CTRk−1 + 1 mod 2td

Zk = EK(CTRk)

Ck = Zk ⊕ Pk

Déchiffrement :
Entrée : k + 1 blocs de chiffré

de taille td, (CTR1)C1C2 · · ·Ck.
Sortie : k blocs de texte clair

de taille td, P1P2 · · ·Pk.

Z1 = EK(CTR1)

P1 = Z1 ⊕ C1

· · ·

CTRi =

CTRi−1 + 1 mod 2td

Zi = EK(CTRi)

Pi = Zi ⊕ Ci

· · ·

CTRk =

CTRk−1 + 1 mod 2td

Zk = EK(CTRk)

Pk = Zk ⊕ Ck

5


