Niveau : 1 Jaune

Le probléme du logarithme discret dansZ/pZ (p premier)

1 Le probleme du logarithme discret

Soit G ungroupe cycliqgued’ordren que nous noterons multiplicativement. Seitin générateur du
groupeG. Ainsi tout élément: du groupe’z s’écrit d’'une unique fagon sous la forme :

ZL':OZk

avecO < k < n — 1. LUexposantk est appelé le logarithme discret de I'élémente G.

Le probleme du logarithme discret (DLP) est de trouvek lorsqu’on se donne. Bien entendu ce
probleme n’a de sens que si on dit sous quelle forme sontsepiés les élémenisdu groupeG.
Pour certains groupes représentés de maniére naturetigdi@me du logarithme discret est difficile,
c’est-a-dire qu’on ne connait aucun algorithme réalisahlpratique pour des tailles grandes (disons
a I'heure actuelle 1024 bits et plus). Le groupe multiplicéy pZ* est de ceux la.

2 Le cas des entiers modulp

Quand on représente les élémentsZdeZ* de maniére naturelle comme des entiers de l'intervalle
{1,---,p — 1}, le probléme du logarithme discret est difficile, mais pamaiuque dans un groupe
générigue. On connait dakyorithmes sous-exponentielpour le résoudre. Ceci a des conséquences
sur la taille du groupe a utiliser de maniere a ce que le pnobléu logarithme discret soit infaisable.
Le nombre premiep doit avoir au minimumli024 bits, ce qui assure a peu pres la méme sécurité
gu’'ungroupe génériqued’ordre ayant 60 bits. Rappelons qu’un groupe générique pour le probléme
du logarithme discret est un groupe pour lequel on ne copaaiti’algorithme spécifique a ce groupe
pour résoudre le probleme du logarithme discret, et donclpquel les seuls algorithmes disponibles
sont les algorithmes qui marchent pour tous les groupegxganple I'algorithme "pas de géant, pas
de bébé", et qui sont jusqu’a présent exponentiels.

3 Autres groupes

3.1 Groupe multiplicatif d’'un corps fini

Le groupe multiplicatif d’'un corps fini général est aussi uoupe cyclique. Le cas d&/pZ* en est
évidemment un cas particulier. Le cas général souffre litlaséme défaut que le cas particulier : il
existe des algorithmes sous-exponentiels pour résougrelideme du logarithme discret.

3.2 Sous-groupe d'ordre premierq de Z /pZ*

Si g est un nombre premier qui divige- 1, le sous groupe cyclique d’ordyedeZ/pZ* est intéressant
car il se comporte comme un groupe générique. Il faut bierpcendre que les éléments de ce sous-
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groupe s’écrivent naturellement dans le grogeZ*, comme des nombres compris entretp — 1.
On dispose donc de deux méthodes pour résoudre le probléhogatithme discret dans ce sous-
groupe : soit utiliser un algorithme générique dans le gposipe d’ordrey, soit utiliser un algorithme
particulier (sous-exponentiel) dans le group&Z*. On a donc tout intérét a adapter les taillespde
et deq pour que ces deux méthodes soient & peu pres du méme ordféaldtéi: par exempld 024
bits pourp et 160 bits pourg. L'avantage qu’on peut y trouver est de diminuer la taille dgposants
a utiliser (si on travaille dans un groupe d’ordrees exposants sont compris enfretq — 1). En
revanche on ne gagne rien sur la taille des éléments puiysiécrivent naturellement comme des
éléments de&Z/pZ*. Il existe d’autres avantages sur le plan des preuves deitgéqu’on ne peut
détailler ici.

3.3 Groupe des points d’une courbe elliptique

Le groupe des points d’'une courbe elliptique est, sauf cascplers de certaines courbes, est
un groupe intéressant en cryptographie dans la mesure o @oemmait aucun algorithme sous-
exponentiel pour son probleme du logarithme discret. lriéage ici esst double : on utilise non
seulement des exposants plus petits (ou des multiplicatamrces groupes sont habituellement notés
additivement),mais des représentations des élémentsuasgssi naturellement plus courtes.

4 Problemes proches du probleme du logarithme discret

La méthode d’échange de clé de Difie-Hellman repose sur figudté du probléme du logarithme
discret. Rappelons que dans cette méthode un groupe ay@idpicG est fixé ainsi qu'un générateur
public o de ce groupe. Deux interlocuteudset B vont construire une clé commuré. Pour celaA

tire au sort un entier plus petit que I'ordre dé;, de mémeB tire au sort un entiem. L'interlocuteur

A calculea” et le transmet 8. Linterlocuteur B fait de méme, il calculex™ et le transmet a
A. MaintenantA calcule(a™)™ tandis queB calcule(a™)™, ils obtiennent tous les deux la méme
clé secretek = o™". (En pratique, on adapte la taille de la déen appliquant une fonction de
compression publique&™™). On voit bien entendu, que si on savait résoudre faciletegmobléme

du logarithme discret ce systéme n’aurait aucune sécttitéegardant de plus pres, on peut exhiber
un probléme plus précis sur lequel repose la sécurité dehange. Etant donnés les deux nombres
x = a" ety = o™ calculer le nombre = o™". Ce probléme est appelépeobleme calculatoire de
Diffie-Hellman (CDH). Il est clair que ce probléme est réductible au probleme garlthme discret.
En revanche on ne sait pas si le probleme du logarithme tisstren général réductible au probleme
calculatoire de Diffie-Hellman. Il n’y a actuellement auaxemple de groupe ou le probleme CDH
aurait une solution simple alors qu’on ne connaitrait auslgorithme polynomial pour DLP.

On peut définir aussi le probleme décisionnel de Diffie-Halhn(DDH) qui a partir de trois nombres
xr = a", y=«a™ etz doit répondre par oui ou non a la question : le nombest-il égal aa™". Il est
clait que le probléeme DDH est réductible au probléeme CDHcEbm a des exemples de groupes ou
le probleme DDH est facile, alors qu’on ne connait aucunrétyoe polynomial pour résoudre CDH
dans ces groupes.
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