Niveau : 1 Jaune

La primitive RSA

1 Définition de la primitive RSA

La primitive RSA est construite a I'aide de deux grands naalpremierg et distincts et de tailles
similaires. Le module: est le produit de ces deux grands nombres premiers :

Pour des applications cryptographiques, on conseilleeletuent une taille d’au moin2048 bits
pourn et en tous les cas, supérieure(24 bits.

On introduit aussi la valeur de la fonction d’Eulerde
®(n) = (p—1)(¢—1).
Soite un entierl < e < ®(n) (en général tiré au sort, mais pas toujours) premier &yeg :
pgcde, ®(n)) = 1.
On détermine alors I'entiet tel quel < d < ®(n) inverse dez modulo®(n) :
ed=1 ®(n).
On définit alors la primitive RSA, comme fonction de I'intervalle d’entig®, n — 1] dans lui méme

par :
RSA.n)(z) = 2° mod n.

2 Propriétes de la primitive RSA

Théoreme 2.1 La fonction RSA.,, est une bijection de lintervalle
d’entiers [0, n — 1] sur lui-méme, et la bijection réciproque est RSA,,..

Preuve C’est une conséquence immeédiate du Theoréme 3.2 énonsdadidche “fichecrypto 106"
sur le "Petit Théoreme de Fermat et ses généralisations".

La primitive RSA est considérée comme utfieriction a sens unique avec trappe C’est une fonc-
tion "facile a calculer”, "difficile a inverser" en pratiqpeur les tailles de modules considérées (fonc-
tion a sens unique). Elle devient "facile a inverser" si onrait un secret d (la trappe), ou de
maniéere équivalente en pratique, la factorisatiomd®e ce fait, un systeme de chiffrement RSA
simplifié fonctionne de la maniére suivante. Tout utilisaté possede une clé publique, ¢) et une
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clé privéed. L'utilisateur A est le seul a connaitegé En revanche tout le monde connait la clé publique
(n,e) de A. Si un utilisateurB veut envoyer un message a A (m est assimilé pour simplifier & un
entier vérifiant) < m < n) il calcule le chiffré

c=m° modn
et 'envoie aA. Le destinataired utilise sa clé privéd pour déchiffré le message recu :
_ d
m = ¢ mod n.

On utilise aussi la primitive RSA pour la signature.

3 Construire une primitive RSA

La construction des nombres premigrnst ¢ se fait par tirage au sort d’'un nombre impair puis par test
probabiliste (Miller Rabin par exemple) pour savoir si lemtwre tiré est premier ou pas. S'il n’est pas
premier on retire un nombre impair au hasard et on teste agaau\On réitére ces opérations jusqu’a
tomber sur un nombre premier. Quand le test de Miller Raboré&té qu’'un nombre est premier, il
peut se tromper avec une probabilité tres faible. On ne putipliser en boucle un test qui donne une
réponse sdre. En revanche, une fois qu’'un nombre a été dgmesnier par le test de Miller-Rabin,

il est possible si 'importance des sommes mises en jeu lewamde et si on a du temps, de vérifier
avec un test déterministe que le nombre construit est biemier (ceci est réalisable en pratique,
mais est long).

Pour construiree on peut penser a trois manieres, qui sont effectivemenségis dans les applica-

tions :

— la plus courante : On tiree au sort jusqu’a ce qu'il soit premier avégn) ;

— pour des applications bien particulieres :on fixe e & priori (par exemple = 3 et on construip
etq avec la contraint¢p — 1)(¢ — 1) premier avee;

— construction astucieuse On construit un nombre premieplus grand que et q et plus petit que

(p—1)(¢g—1).

4 Sécurité de la primitive RSA

Il existe des attaques de la primitive RSA dans des cas dearsgutilisation. On renvoie aux livres
classiques de cryptographie ou a I'annexe 6 du cours de fmmgénérale en cryptographie donné
sur ce site pour avoir des détails sur diverses attaquespienéive RSA.

5 Remarques

On peut utiliser\(n) = ppcmp — 1,q — 1) au lieu ded®(n). Les systémes concrets enrobent la
primitive RSA dans un mécanisme plus complexe de maniérediede chiffrement probabiliste (si
on chiffre deux fois le méme texte on obtient des résultdtérénts), de maniére a traiter le cas de
textes courts (chiffrements de clés) ou de textes longsaaiit découper. On a ainsi par exemple les
systemes RSA-OAEP ou RSA-KEM pour le chiffrement, RSA-P8& fa signature.
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