Niveau : 1 Jaune

Construction de nombres premiers

1 Introduction

Dans la mise en place de nombreux problémes de cryptograptiéepubligue, il est nécessaire de
construire de grands nombres premiersLe premier probléme est alors de reconnaitre si un nombre
est premier ou pas.

2 Tester si un nombre est premier

2.1 Complexité du probléme

Déterminer si un nombre est premier est appelé le problémm&P notéP. On sait depuis peu que
ce probleme est polynomial (Manindra Agarwal, Nitin Saxeé¥eeraj Kayal, PRIMES is in P, 2002).
Cependant I'algorithme polynomial qui prouve ce résultationne pas un temps d’exécution faisable
pour les tailles que nous avons en vue. De ce fait en pratiqusilise un test probabiliste de non-
primalité et si besoin est, on lance un algorithme détestérpour confirmer que le candidat premier
trouvé par I'algorithme probabiliste est réellement prentil en existe qui peuvent aboutir en temps
envisageable, pourvu qu’on ne les lance pas en boucle).

2.2 Le test de non-primalité de Miller-Rabin

Le petit théoréme de Fermat énonce que st premier, pour tout élémentde (Z/pZ)* on a
aP~! =1 (dans(Z/pZ)*). La réciproque est fausse. C’est-a-dire qu’on peut av®iésultat pour des
nombre non premiers (nombre de Carmichael). Cependant une amitinode la méthode conduit
au test de Miller-Rabin. Ce test est en fait un test de nomagdiié, c’est-a-dire que s’il répond qu’un
nombre n’est pas premier alors il est sir que ce nombre nedas Il peut aussi répondre qu’un
nombre est probablement premier. Dans ce cas si ce homisepas premier, la probabilité de ne
pas avoir été détecté non premier est infime : on peut imp@sesyemple que cette probabilité soit
< 2719 "Un tel algorithme est appelé un algorithme de Monte-Carlo.

2.2.1 Les témoins de Miller

Théoréme 2.1 Soitn un entierimpair> 1. Posons.—1 = 2°t avect impair. S'il existen (1 < a < n)
tel que :

at#1 (n)
et: _
a®'# -1 (n) ¥i=0,---,5—1,

alorsn n’est pas premier.



Preuve Supposons premier. Poui = 0, - - - , s posonsy; = a®* mod n. D'apreés le petit théoréme
de Fermati, = 1. Dans ces conditions ou bien tous tewvalent1 et dans ce cag, vautl, ou bien il
existe uni tel que0 < i < s, a; # 1 eta;,; = 1. Dans ce cas, puisque,; = a? (n) et queZ/nZ

est un corps on en déduit que= —1 (n). O
Définition 2.2 Un élément: qui vérifie les conditions du théoréme et qui donc apportepreave
de la non-primalité de: s’appelle un témoin de Miller relatif a.

2.2.2 Proportion de témoins de Miller

L'idée qu’on peut avoir maintenant est d’utiliser le théue2.1 pour détecter si un nombre est pre-
mier ou tout au moins s’il a de bonnes chances de I'étre. Lerémée de Rabin qui suit va nous

permettre de majorer pour un entiercompose, le nombre d’éléments strictement compris dntre
etn qui ne sont pas des témoins de Miller. Ceci nous permettraitende mettre en place le test de

Miller-Rabin.

Théoreme 2.3 (Théoreme de Rabin)Soitn un entier impair composg 9. Posons: — 1 = 2%t avec
t impair. Les entierd < a < n qui satisfont a la condition :

ou bien a l'une des conditions :
a?t=-1 (n) (0<i<s—1),

sont en nombre au plus :

®(n)
4
Preuve Nous renvoyons au livre de Michel Demaz@eurs d’algebre (Cassinipour une démons-
tration de ce théoreme. O

2.3 Conséquences

La propriété de Miller et le théoréme de Rabin procurents¢ saivant appeléest de Miller-Rabin :
On choisita au hasardd < n) et on calcule :

at mod n.

Si on trouvel alorsa n’est pas un témoin de Miller pour, sinon on calcule les nombres :

a2t mod n,
et si pour un certain on trouve—1 alorsa n’est pas un témoin de Miller pou.
Faisons ce test avécvaleurs aléatoires de; si aucune des valeuastirées au hasard, n’est témoin de
Miller, le nombren est vraisemblablement premier. Plus précisémentgsit composé, la probabilité
d’étre déclaré premier est 4% On peut prendre par exempte= 50.

Remarque : Notons A I'événement % est composé” et’ I'événement "au bout dg essais on n'a
pas trouvé de témoin de Miller". Nous avons majoré la prditélwonditionnelleP(C|A). En fait on
aimerait bien avoitP(A|C) : sachant qu’on n’est pas tombé sur un témoins de Miller et dpron
pense que le nombre est vraisemblablement premier, qutlie grobabilité pour qu’il ne le soit pas ?
Le théoréme de Bayes ainsi que I'évaluation habituelle ggdportion de nombre premiers permet
d’obtenir une évaluation de cette probabilité.



3 Construire un nombre premier de taille donnée

La construction d’'un nombre premierde taille donnée passe par le tirage aléatoire d’'un nombre
impair de la taille indiqguée qu’on met dans une varialileOn teste si le contenu d€ est un nombre
premier, tant qu’il ne I'est pas on lui ajoute A vrai dire, il vaudrait mieux retirer un nombre impair
de la taille donnée au hasard, la méthode indiquée précédetnma respectant pas I'équiprobabilité
des tirages. Comme la concentration en nombres premieais@siptotiquemenh(x)/x, 'espérance
mathématique du nombre de boucles a faire est de I'ordie(ge

4 Construire p et g premiers tels quep = kq + 1

4.1 qfixé

On fixe un nombre premier (qu’on a pu construire par exemple comme indiqué dans legpaphe
précédent). Le probleme est alors de trouvéel que le nombre = kg + 1 soit premier. Pour cela
on peut tirer un nombré pair au sort, on I'incrémente dejusqu’a ce queig + 1 soit premier. Un
résultat de Dedekind sur la concentration en nombres prerdis termes d’une suite arithmétique
permet la encore de prévoir que cet algorithme aboutit enomnbme d’itérations moyen majoré par
la taille espérée pouyr.

4.2 Les nombres de Sophie Germain

Au lieu de fixerq on peut fixerk. Par exemple prendre = 2. Si g et2¢ + 1 sont premiers on dit
alors queq est un nombre de Sophie Germain. On ne sait pas dans ce cgsastihe infinité de
nombres de Sophie Germain ni évidemment la concentratiacesl@iombres. Mais pour les tailles
cryptographiques qui nous intéressent, I'algorithme awniivaboutit en pratique : on constryitau
hasard et on teste 3§ + 1 est premier, sinon on passe au nombre premsgarivant.

5 Le contexte cryptographique

5.1 RSA et systémes dérivés

Le systeme RSA demande la construction de nombres prerheerséthode du paragraphe 3 s’ap-
plique.

5.2 Groupe multiplicatif (Z/pZ)* et sous groupes d’ordreg premier

Dans de nombreuses situations on doit construire un growttgpiicatif (7 /pZ)* et un sous groupe
d’ordre premiely de ce groupe.

5.3 Cas ou on a besoin de grand

C’est le cas par exemple ou un utilise le groupe multiplfdgfi'p2 )* pour I'échange de clé de Diffie-
Hellman. Dans ce cas on doit disposer d’'un générate(de” )* (élément primitif) ou tout au moins
d’'un générateur d'un grand sous-groupe d¢p2)*. Deux méthodes peuvent alors se concevoir :

1) On utilise 4.1 en cherchaptet ¢ tels que le nombreuille(p) — taille(q) soit suffisamment petit
pour quek puisse étre factorisé. On tire alors au sdptha et on teste avec la méthode indiquée dans
la "fichecrypto_ 107" s'’il est primitif ou pas. Tant qu’il reeépas primitif on en retire un autre.
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2) On utilise un nombre de Sophie Germailicf. 4.2). Dans ce cas si on prend un élément
(Z/pZ)*, alors son ordre peut étte2, ¢ = (p—1)/2 oup — 1. Si on évite I'élément qui est d’ordre
1 et 'élémentp — 1 (c’est-a-dire—1) qui est d’ordre2 les autres sont soit d’ordye— 1 soit d’ordre
(p—1)/2 (et c’est facile de le savoir en calculan?—)/2). Dans les deux cas cela suffit pour faire de
I’échange de clé de Diffie-Hellman. Ceci est la méthodesdtdidans le protocole SSH.

5.4 Cas ou on a besoin de plus petit

Dans certains cas on ne cherche pas a construire un élémenitifpde (Z/pZ)*, mais un sous
groupe qui sans étre dans I'absolu de petite taille a urie taiativement petite devapt C'est le cas
du chiffrement d’EIGamal, ou de la signature DSA & 1024 bits alors que; a 160 bits. Dans ce
cas on utilise l'algorithme du paragraphe 4.1 pour obtenicouple de nombres premierset ¢ de
|la taille indiquée et vérifiant = kq + 1. On tire au sort ud € (Z/pZ)*. On calculea = 3*. Si
ce nombre n’est pasalors il est d’ordre;. Sinon on retire un autrg. On a donc construit par cette
méthode un générateardu sous groupe d’ordrede (Z/pZ)*.
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