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Quelques primitives cryptographiques

1 Introduction

Lesprotocoles cryptographiques dont les fonctionnements exacts sont précisés darstaiedards
utilisent un certain nombre de primitives cryptographisjaptes a assurer les fonctions de base dont
ils ont besoin.

Si on veut se faire une idée des primitives dont on a besoimiernitp, il suffit de regarder quelques
standards connus, par exempfgensshgnupg openssliISO-18033-2

Précisons aussi que la plupart des objets cryptographitpresles protocoles courants sont dans un
format de typesuite d’octetsC’est le cas des textes clairs, des textes chiffrés, daspelbliques,
privées, secretes, des empreintes, des codes d’autheidificdes apendices de signature. Quand on
a besoin de ces données sous une autre forme, par exempli®soagi’entiers pour mener a bien
un certain nombre de calculs arithmétiques, on utilisesades fonctions de traduction ainsi qu’il est
expliqué dans léichecrypto_109

Pour toutes ces raisons, introduisdis= {0, 1}® 'ensemble des octets é&* I'ensemble des mots
construits sur I'alphabeB, c’est-a-dire 'ensemble des suites finies d’octets.

2 Geénérateur pseudo-aléatoire

Un générateur pseudo-aléatoire est en général constraitia ¢gfune fonction mathématique déter-
ministe, qui calcule par récurrence une suite d’états, dentirée la suite pseudo-aléatoire. La suite
d’états est elle méme une suite de valeurs internes cadbhet@aleur initiale de I'état est appelée le
germe. Si un ennemi ignore la valeur du germe, il doit lui @mpossible en pratique, a partir des
premiers termes d’'unsuite pseudo-aléatoire cryptographiquede prévoir le terme suivant. Un cas
typique est celui ol on dispose d’une fonctipet d’'une fonction & sens unique A partir du germe

sp on calcule une suite cachée d'étatg = f(s,_1), et la suite pseudo-aléatoirg = F'(sy).

Voici 'exemple du générateur de Blum-Blum-Shub :
On se donne un produit = pg de deux grands nombres premiers de Blum (de la fotine 3) p et
g gardés secrets. On calcule alors a partir d’'un gesgngardé lui aussi secret les états successifs
par la formule de récurrence :
Ska1 = SZ mod n.

De I'états;, (Qui est une valeur interne secréte) on tiré1€™ bit ,, de la suite pseudo-aléatoire en
prenant le bit de poids faible dg :
up = 1sb(sy).

Le germe lui-méme est construit en utilisant un procédeé iglgsqui renvoie un nombre imprévisible.
Par exemple sous le systeme d’exploitation linux on displse device /dev/random qui accumule
des aléas en fonction des clics de souris, des déplacenestaids, des touches frappées au clavier
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etc. La lecture de ce device renvoie une suite d’octets (memtcasionnel) pouvant servir de germe
a un générateur pseudo-aléatoire.

On peut réaliser des générateurs pseudo-aléatoires averaéts de chiffrement ou des fonctions de
hachage (cf. par exemple la construction de KDF). Cependargssaie de préférence de construire
des procédés spécifiques qui peuvent travailler par flotepao bloc.

3 Fonction de hachage cryptographique

Soit &£ un nombre fixé qui représentera un nombre d’octets. Uneifamde hachage est une applica-
tion :
h:B* — B*

qui vérifie un certain nombre de propriétés :

— résistance alapréimage : spit B*. Il estimpossible en pratique de trouverutel queh(z) = y.

— résistance aux collisions : il est impossible de calcutguratique deux élément distinatetv tels
queh(u) = h(v).

4 Générateur de masque

C’est en quelque sorte un générateur pseudo-aléatoiree sers qu’a partir d'une suite d’octets
(qu’on peut considérer comme un germe) on récupere unedoitiets pseudo-aléatoire d’une lon-
gueur donnée. C’est aussi proche d’'une fonction de hachage ld mesure ou a partir d’'une suite
d’octets en entrée, on récupere une suite d’octets de thilhmée, a part ici que la taille peut étre
variable. De maniere plus formelle un générateur de massjuene application/ de B* x N dans
B* qui a une suite finie d’octets et & un entierm, fait correspondre une suite d’octef&z, n) de
longueurn.

Un générateur de masque est aussi appel&DR (Key Derivation Function) car il permet de
construire a partir d’'une suite d’octets, une ou plusielés de taille donnée.

Voici une fagon classique de construire un générateur dgueds a partir d’'une fonction de hachage
h. Notonst la taille en octets de 'empreinte calculée par cette famctie hachage :

t := TailleOct( h(u)).
La valeur deH (z, n) se calcule de la fagon suivante :

on pose : ;
k=7

pour0 < j < k — 1 on notey, la suite det octets dont la valeur correspondante en nombre entier
est le nombrg. c’est-a-dire par exemple :

Yo = 00000000000000000000000000000000,

y1 = 00000000000000000000000000000001

puis on calcule; = h(z||y;),
et enfinH (z, n) est obtenu en prenant legpremiers octets de :

Zo||21|| T ||Zk—1-



5 Chiffrement

On n’insistera pas trop sur ces primitives trés importamfe@®n a plus longuement étudiées par
ailleurs. On rappelle que le chiffrement est divisé en deandes catégories toutes deux indispen-
sables : le chiffrement a clé secréte et le chiffrement a gldigue.

5.1 Clé secrete

Le chiffrement a clé secrete est lui-méme divisé en deuxstype chiffrement a flot (au fil de I'eau)

et le chiffrement par blocs. Dans les deux cas, on disposewefdnctions publiques : la fonction de
chiffrement€ qui a un texte clair et une clé scrétefait correspondre un texte chiffré et la fonction

de déchiffremen® qui a un textey et une cléK fait correspondre le texte clair si y est le chiffré
dex avec la cléK, et part en erreur g} n’est pas un chiffré valide avec la clé. Ains I'expéditeur

et le destinataire doivent posséder la méme clé seéfeteelle-ci est dans la plupart des protocoles
construite aléatoirement a la volée (clé de session) engéeaavec une méthode d’échange de clé
basée sur de la cryptographie a clé publique.

5.2 CIé publique

Pour le chiffrement a clé publique, chaque utilisat&uposséde une paire de clés : la clé publique
ex mise a la disposition de tous (sur un serveur par exemple) @élprivéedx connue seulement
de son propriétaireX. On dispose alors de deux fonctions publiques, une fonc@wchiffrement

£ qui permet a tout le monde de chiffrer un messagedestination de I'utilisateuk’ en calculant

y = E(z, ex) et une fonction de déchiffremefit qui permet aX de déchiffrer grace a sa clé privée
en calculantt = D(y, dx). Ces primitives qui s’appliquent & des messages courtsjseade leur
temps d’exécution relativement long, servent essentielg a échanger des clés.

6 Echange de clé

Une primitive de chiffrement & clé publique peut servir &chié@nge d’'une clé secréte. Cependant
plusieurs protocoles préferent utiliser des méthodesifipées (échange de clé de Diffie-Hellman
par exemple) qui sont souvent mieux a méme d’assurer pludalgige rétroactive.

7 Signature

La signature garantie I'intégrité, I'authentification arlon-répudiation. Chaque utilisateXidispose
d’une clé publique:x et d’'une clé privéely. On dispose aussi d'une fonction de hachage publique
h. LorsqueX veut signer un message il utilise sa clé privée et la fonction publique de signatur
S pour calculer 'appendice = S(h(zx), dx). Il transmet alors le couplér, s) constitué du message

x et de 'appendice. Tout le monde peut vérifier que la signature est valide disaitit la fonction
publique de vérificatio) et la clé publique deX, par le calcul d&/’((z, s), ex ). La signature peut
étre utilisée pour s’authentifier par signature de messigs envoyes par le correspondant.

8 Code d’authentification de message

Les MAC (ou encore fonctions de hachage a clé secréte) pemi@tun utilisateur de s’authentifier
et en méme temps d’'assurer I'intégrité d’'un message aufuasdrrespondant qui partage la méme



clé secrete que lui. On peut construire un MAC avec un cigeichiffrement a clé secrete. Mais on
préfere souvent utiliser un circuit spécifique.
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